Consorcio Publico Intermunicipal de Sadde
Rede de Urgéncia e Emergéncia da
Macrorregido do Tridngulo do Norte

AVISO DE LICITACAO

Processo n2 23/2016
Pregdo Presencial N2 15/2016

O CONSORCIO PUBLICO INTERMUNICIPAL DE SAUDE DA REDE DE URGENCIA E EMERGENCIA DA
MACRORREGIAO DO TRIANGULO DO NORTE - CISTRI, torna publico a realizacdo de Licitacdo na
Modalidade Pregdo Presencial n.2 15/2016, Tipo Menor Prego Global por Lote Unico contendo
todos os itens, no dia 19 de Maio de 2016, as 9 horas na sede do CISTRI, situada na Av. Ant6nio
Thomaz Ferreira de Rezende, n2 3.180 — Distrito Industrial Uberlandia-MG CEP: 38.402-349, cujo
objeto é a Contratagdo de empresa especializada para prestacdo de servigo continuado de sistema
de Telecomunicacdes e TI, com fornecimento dos equipamentos, instalagdo, softwares,
manutengido, acessorios, insumos, servicos de suporte técnico e fornecimento de internet,
conforme descricdo do Termo de Referéncia. Os envelopes contendo a Documentacdo de
Habilitacdo e Propostas poderdo ser entregues no endereco acima citado, 8 horas do dia
19/05/2016. Os interessados poderdo adquirir o edital, no endereco acima citado ou obter
informagdes no hordrio de 08h00mMin as 11h30min e de 13h00min as 17h30min horas de segunda a
sexta-feira, pelo telefone (34) 3213-2433 ou pelo site http://www.amvapmg.org.br/1/.

Uberlandia, 06 de Maio de 2016.

GILMAR ALVES MACHADO
Presidente do CISTRI
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1. PREAMBULO

DATA DE RECEBIMENTO DAS PROPOSTAS: 19/05/2016

HORARIO DE CREDENCIAMENTO: Até as 09h00m

HORARIO DE ABERTURA DOS ENVELOPES: APOS CREDENCIAMENTO

LOCAL: CISTRI, localizada Av. Antonio Thomaz Ferreira de Rezende, n? 3.180, Distrito Industrial, CEP:
38.402-349, Uberlandia-MG.

LEGISLACAO PERTINENTE: Lei Federal n° 10.520 de 17/07/2002, Decreto Federal n? 7.892 de
23/01/2013, Lei Complementar 123/2006, com alteracdes introduzidas pela Lei Complementar
147/2014, subsidiariamente pela Lei Federal n? 8.666 de 21/06/1993 e alteracdes posteriores, e
demais condicBes fixadas neste instrumento convocatério.

2. DO OBIJETO

2.1. A presente licitagdo tem como objeto a Contratacao de empresa especializada para prestacao de
servico continuado de sistema de Telecomunicagbes e Tl, com fornecimento dos equipamentos,
instalacdo, softwares, manutencdo, acessorios, insumos, servicos de suporte técnico e fornecimento
de internet, conforme o Termo de Referéncia, nos termos e condi¢des especificadas no Anexo | e Il
do edital, parte integrante e inseparavel deste contrato, independente de transcrigdo.

3. DO PRAZO DA CONTRATAGAO.
3.1. O prazo de vigéncia do contrato é de 12 (doze) meses, contados a partir de sua assinatura,
podendo ser prorrogado por até 60 meses referentes ao custeio dos servigos de suporte técnico a

telefonia e fornecimento de internet.

3.2. A prorrogacao da vigéncia sera efetuada, por aditivo, a cada 12 (doze) meses, desde que
atendidos todos os requisitos abaixo:

3.2.1. Manutengao do interesse pela Administragdo na realiza¢do do servico;
3.2.2. Manutengao da vantajosidade econGmica do valor do contrato para a Administragdo;

3.2.3. Manutencdo pela contratada das mesmas condi¢cGes minimas de habilitacdo exigidas quando
da licitacdo;

3.2.4. Concordancia expressa da CONTRATADA pela prorrogagao
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4. DAS CONDICOES DE PARTICIPACAO
4.1. Poderao participar deste Pregao quaisquer empresas que:

4.1.1. Estejam legalmente estabelecidas e especializadas na atividade pertinente com o objeto deste
Pregdo, devendo ser comprovado pelo Contrato Social;

4.1.2. Atendam aos requisitos minimos de classificagdo das propostas exigidos neste edital;
4.1.3. Comprovem possuir os documentos necessarios de habilitagdo previstos neste edital.
4.2. Nao poderdo concorrer neste Pregdo as empresas:

4.2.1. Declaradas inidoneas por ato da Administragdo Publica;

4.2.2. Que estejam cumprindo pena de suspensdo do direito de licitar e de contratar com o CISTRI -
em consdrcio ou grupo de empresas.

5. DOS PRECOS ESTIMADOS PELO CISTRI

5.1.0 preco total estimado pelo CISTRI para a realizagdo do objeto deste Pregdo é de RS 557.423,33
(Quinhentos e cinquenta e sete mil, quatrocentos e vinte e trés reais e trinta e trés centavos)
conforme valores constantes no ANEXO I, deste edital.

6. DA DOTAGCAO ORCAMENTARIA
6.1. A despesa decorrente desta licitagdo correrd a conta da Dotacdo Orcamentaria a ser paga
Orcamentaria em atendimento ao Termo de Convénio N2 1321003594/2015 celebrado entre a

SES/MG e o CISTRI:

1. Aquisicao dos equipamentos, materiais, insumos, acessorios:
10.10.1001.1004.10.302.123.4.4.90.52.99.

2. Servicos de instala¢do dos equipamentos: 10.10.1001.1004.10.302.123.3.3.90.39.99.

3. Custeio dos servigcos de suporte técnico a telefonia e fornecimento de internet para os trés
primeiros meses: 10.10.1001.1004.10.302.123.3.3.90.39.99.

6.2. Apds o periodo citado em 6.1. item 3 a despesa da licitagdo correra a conta do orgamento do
exercicio de 2016: 10.10.1001.1001.10.302.102.3.3.90.39.99.
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7.1. Vide clausula sexta da minuta de contrato.

7. DO REAJUSTAMENTO

8. DO CREDENCIAMENTO

8.1. As empresas participantes poderdao ser representadas na sessdo do Pregdao por seu
representante legal, munido da sua carteira de identidade, ou de outra equivalente, e do documento
de credenciamento, conforme modelo do Anexo IV, que lhe dé poderes para formular ofertas e
lances verbais, negociar precos, declarar a intengao de interpor recursos, bem como praticar todos
os demais atos pertinentes ao certame, que deverdo ser entregues ao pregoeiro fora de qualquer
envelope, antes do inicio da sessdo. A auséncia da documentacdo implicard a impossibilidade da
formulagdo de lances apds a classificagdo preliminar, bem como a perda do direito de manifestar
intencdo de recorrer das decisGes do pregoeiro, ficando o representante da licitante impedido de se
manifestar durante os trabalhos.

8.1.1. Constitui documento de credenciamento:

I. Estatuto/contrato social, quando a pessoa credenciada for sécia, proprietaria, dirigente ou
assemelhada da empresa licitante, no qual estejam expressos seus poderes para exercer direitos e
assumir obrigacGes em decorréncia de tal investidura;

Il. Procuragdao ou documento equivalente da licitante com poderes para que a pessoa credenciada
possa manifestar-se em seu nome em qualquer fase deste Pregdo, juntamente com
estatuto/contrato social, identificando/qualificando a pessoa que assina o documento.

8.1.2. As sociedades anGnimas deverdo apresentar cdpia da ata da assembleia geral ou da reunido do
Conselho de Administracdo atinente a eleicdo e ao mandato dos atuais administradores, que devera
evidenciar o devido registro na Junta Comercial pertinente ou a publicacdo prevista na Lei n.2
6.404/76 e suas alteracdes.

8.1.3. As licitantes poderdao apresentar mais de um representante ou procurador, ressalvada o
pregoeiro a faculdade de limitar esse nimero a um, se considerar indispensavel ao bom andamento
das sessoes publicas.

8.1.4. E vedado a um mesmo procurador ou representante legal ou credenciado representar mais de
uma licitante, sob pena de afastamento do procedimento licitatdrio das licitantes envolvidas.

9. DO RECEBIMENTO DOS DOCUMENTOS E DA PROPOSTA
9.1. No local, dia e hora previstos neste edital, em sessdo publica, a Comissdo de Pregdo prestara os

esclarecimentos sobre a conducao do certame, e os interessados ou seus representantes:
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9.1.1. As licitantes apresentardo, de forma avulsa, a declaragdo de que cumprem plenamente os

requisitos de habilitacao e de ndo estarem impedidas de participar de licitag6es e de contratar com
a Administracao Publica em razdo de penalidades, nem de fatos impeditivos de sua habilitagdo, na
forma do ANEXO Ill, nos termos do art. 49, VII, da Lei n.2 10.520, de 17.07.02, sem inseri-la em
qualguer dos dois envelopes mencionados abaixo;

9.1.2. Entregardo, em envelopes opacos, distintos “A” e “B” e devidamente lacrados nos termos
abaixo, os documentos exigidos para a proposta de preco e a habilitacdo, respectivamente,

constando na parte externa a razado social e o endereco da proponente.

9.1.2.1. NO ENVELOPE CONTENDO A PROPOSTA DE PRECOS:

RAZAO SOCIAL E CNPJ DO LICITANTE
ENVELOPE “A”
“PROPOSTA DE PRECOS”
PREGAO N° __ /2016
ABERTURA DO ENVELOPE: (Colocar a data e hordrio da abertura)
OBJETO: Descrever o objeto constante do presente Edital

9.1.2.2. NO ENVELOPE CONTENDO A DOCUMENTAGAO:

RAZAO SOCIAL E CNPJ DO LICITANTE
ENVELOPE B
DOCUMENTOS DE HABILITACAO
PREGAO N° __ /2016
ABERTURA DO ENVELOPE:(Colocar a data e horario da abertura).
OBIJETO: Descrever o objeto constante do presente Edital.

9.1.2.3. Os dois envelopes deverao estar enderecados da seguinte forma:

AO CISTRI
AV. ANTONIO THOMAZ FERREIRA DE REZENDE, N2 3.180 -
DISTRITO INDUSTRIAL UBERLANDIA-MG CEP: 38.402-349
A/C DA PREGOEIRA

9.1.3. As microempresas e empresas de pequeno porte, para utilizarem as prerrogativas
estabelecidas na Lei Complementar n2 123/2006, deverdo apresentar, fora dos envelopes,
declaracdo (ANEXO VI) de que possuem essa condi¢do e de que ndo se enquadram em nenhum dos
casos enumerados no § 42, do art. 39, da referida Lei.

9.2. Apds a hora estabelecida como limite para a entrega dos envelopes contendo a documentacdo
de HABILITACAO e PROPOSTA DE PRECOS das licitantes, nenhum outro envelope serd recebido,
tampouco sera permitida a sua troca.

9.3. Todos os documentos de habilitacdao apresentados pelas licitantes deverao estar rubricados por
seu representante legal ou preposto e numerados em sequéncia crescente e também devera constar
indice relacionando os documentos e suas respectivas paginas. Esta condicdo visa agilizar os
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procedimentos de conferéncia da documentacdo, cujo desatendimento ndo acarretara a inabilitagdo
da licitante.

9.4. Apods a fase de credenciamento das licitantes, o pregoeiro procedera a abertura das propostas
comerciais, verificando, preliminarmente, a conformidade das propostas com os requisitos
estabelecidos no instrumento convocatdrio e seus anexos, com a consequente divulgacdo dos precos
ofertados pelas licitantes classificadas.

9.5. No caso excepcional de a sessdo do pregdo vir a ser suspensa antes de cumpridas todas as suas
fases os envelopes ainda ndo abertos ficardo sob a guarda do Pregoeiro, devidamente rubricados e
serdo exibidos, ainda lacrados e com as rubricas, aos participantes, na sessdo marcada para o
prosseguimento dos trabalhos.

10. DA PROPOSTA DE PRECOS
10.1. O envelope “A”, com o titulo “PROPOSTA DE PRECOS”, devera conter:

10.1.1. A PROPOSTA DE PRECOS da licitante, no impresso padronizado fornecido pela Administracao
(ANEXO V) ou em documento idéntico elaborado pela licitante, devidamente preenchida, sem
alternativas, op¢des, emendas, ressalvas, borrdes, rasuras ou entrelinhas, e nela deverao constar:

10.1.1.1. Identificacdo social, nimero do CNPJ, assinatura do representante da proponente,
referéncia a esta licitagdo, nimero de telefone, endereco, dados bancarios e numero de fax;
descricao clara e detalhada dos itens cotados, de acordo com as especificacbes do Termo de
Referéncia - Anexo | do edital;

10.1.1.2. Indica¢do do preco unitdrio por item, e do prego total, em moeda nacional, em algarismo e
por extenso;

10.1.1.3. Indicagdo do prazo de validade da PROPOSTA DE PRECOS, contado da data de sua entrega
a0 pregoeiro;

10.2. Se, por motivo de forga maior, a adjudicacdo ndo puder ocorrer dentro do periodo de validade
da proposta e caso persista o interesse do CISTRI, este podera solicitar a prorrogacdo da validade da

proposta por igual prazo.

10.3. As propostas de precos que atenderem aos requisitos deste edital serdao verificadas pelo
pregoeiro quanto a erros aritméticos, que, caso seja necessario, serdo corrigidos da seguinte forma:

1. Se for constatada discrepancia entre valores grafados em algarismos e por extenso, prevalecera o
valor por extenso;

2. Caso a licitante ndo aceite as corregdes realizadas, sua PROPOSTA DE PRECOS sera desclassificada.
11. DO JULGAMENTO DAS PROPOSTAS

11.1. - Para julgamento e classificagdo das propostas, sera adotado o critério do MENOR PRECO
GLOBAL, Lote Unico contendo todos os itens.
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11.1.1. Serad desclassificada a licitante que apresentar Proposta Comercial que ndo atenda aos
requisitos deste pregao, a que proponha SUPERIOR AO VALOR GLOBAL estabelecido pelo CISTRI no
Quadro de Valores item 10 do Anexo | deste edital ou considerado manifestamente inexequivel,
no(s) item(ns) correspondente(s), bem como ndo se considerard qualquer oferecimento de
vantagem nado prevista no instrumento convocatdrio ou baseada em ofertas das demais licitantes,
inclusive com oferecimento de redugdo sobre a de menor valor;

11.1.2. Por preco manifestamente inexequivel, unitario ou global, deve-se entender aquele que seja
simbélico, irrisério ou de valor zero, incompativel com os precos de mercado; - No curso da sessdo, a
licitante que ofertar valor mais baixo e as de oferta com o preco até 10% (dez por cento) superiores
aquela poderdo fazer novos lances verbais e sucessivos, até a proclamac¢do do vencedor.

11.2. N3o havendo pelo menos 3 (trés) ofertas nas condi¢Ges definidas no subitem anterior, o
pregoeiro proclamara a qualificacdo preliminar das licitantes com as trés melhores propostas, além
da licitante que tiver apresentado o menor preco na proposta escrita.

11.3. N3do caberd desisténcia de proposta apds a abertura do envelope, nem retratacdo ou
desisténcia de lances apds o registro pelo pregoeiro.

11.4. Caso duas ou mais propostas escritas apresentem precos iguais, sera realizado sorteio para
determinacdo da ordem de oferta dos lances ou, conforme o caso, adotados os procedimentos
destinados as microempresas ou empresas de pequeno porte.

11.5. O pregoeiro podera, motivadamente, estabelecer limite de tempo para lances, bem como o
valor ou percentual minimo entre lances, mediante prévia comunicacdo as licitantes e expressa
meng¢ao na ata da sessao.

11.6. O pregoeiro podera negociar diretamente com a licitante que apresentar a proposta com
menor preco para torna-la mais vantajosa a Administracdo, devendo a negociagao se dar em publico
e formalizada em ata.

11.7. A desisténcia em apresentar lance verbal, quando convocado pelo pregoeiro, implicara a
exclusdo da licitante da etapa de lances verbais e a manutenc¢do do ultimo prego apresentado pela
licitante, para efeito de ordenac¢do das propostas.

11.8. Examinada a proposta classificada em primeiro lugar, quanto ao objeto e valor, caberad o
pregoeiro decidir motivadamente a respeito de sua aceitabilidade.

11.9. Caso a licitante vencedora desatenda as exigéncias de habilitacdo, o pregoeiro examinara as
ofertas subsequentes na ordem de classificacao, verificando, conforme o caso, a aceitabilidade da
proposta ou o atendimento das exigéncias de habilitacdo, até que uma licitante cumpra as condi¢des
fixadas neste edital, sendo o objeto do certame a ela adjudicado quando constatado o desinteresse
das demais licitantes na interposicao de recursos.
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11.10. Da reunido lavrar-se-a ata circunstanciada, em que serdo registradas as ocorréncias relevantes
e, ao final, serd assinada pelo pregoeiro e demais membro da equipe de apoio, bem como pelas
licitantes presentes. A recusa da licitante em assinar a ata, bem como a existéncia de participante
ausente naquele momento, sera circunstanciada em ata.

11.11. Nas fases de julgamento das propostas e de habilitagcdo, o pregoeiro podera sanar erros ou
falhas que ndo alterem a substdncia das propostas, dos documentos e sua validade juridica,
mediante despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e
eficacia para fins de habilitacao e classifica¢do.

11.12. Microempresas e empresas de pequeno porte

11.12.1. Em caso de ocorréncia de participacdo de licitante que detenha a condicdo de
microempresa ou de empresa de pequeno porte nos termos da Lei Complementar n2 123, de 14 de
dezembro de 2006, e ndo sendo a proposta valida classificada em primeiro lugar de empresa desse
porte, serdo adotados os seguintes procedimentos:

11.12.1.1. Serd assegurado, como critério de desempate, preferéncia de contratacdo para as
microempresas e empresas de pequeno porte, entendendo-se por empate aquelas situagdes em que
as propostas apresentadas pelas microempresas e empresas de pequeno porte sejam iguais ou até
5% (cinco por cento) superiores a proposta mais bem classificada.

11.12.1.2. Para efeito do disposto no subitem acima, ocorrendo o empate, proceder-se-a da seguinte
forma:

| — a microempresa ou empresa de pequeno porte mais bem classificada sera convocada para
apresentar nova proposta no prazo maximo de 5 (cinco) minutos apds o encerramento dos lances,
sob pena de preclusdo;

Il — a microempresa ou empresa de pequeno porte mais bem classificada poderda apresentar
proposta de preco inferior aquela considerada vencedora do certame, situacdo em que sera
adjudicado em seu favor o objeto licitado;

Il = ndo ocorrendo a adjudicacdo em favor da microempresa ou empresa de pequeno porte, na
forma do inciso anterior, serdo convocadas as remanescentes que porventura se enquadrem na
hipdtese do subitem 11.12.1.1. na ordem classificatéria, para o exercicio do mesmo direito;

IV — no caso de equivaléncia de valores apresentados pelas microempresas e empresas de pequeno
porte que se encontrem enquadradas no subitem 11.12.1.2, sera realizado sorteio entre elas para
gue se identifique aquela que primeiro podera apresentar a melhor oferta;

V — o disposto neste subitem somente se aplicard quando a melhor oferta inicial ndo tiver sido
apresentada por microempresa ou empresa de pequeno porte.

12. DA HABILITAGAO

12.1. Sob pena de inabilitacdo e consequente eliminagcdo automatica desta licitacdo, a licitante
deverd incluir os documentos previstos neste item no envelope “B”, com o titulo “DOCUMENTAGCAO
DE HABILITAGAO”, devidamente fechado e identificado, conforme indicado neste edital.
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12.2. Todos os documentos comprobatdrios exigidos para a habilitacdo deverao ter validade na data
estabelecida no predmbulo deste edital para a entrega dos envelopes contendo a PROPOSTA DE
PRECOS e os documentos das licitantes.

1. Os documentos poderdao ser apresentados em original, por qualquer processo de cdpia
autenticada por cartdrio competente ou por servidor da Administracdo ou publicacdo em érgdo da
Imprensa Oficial. Os que forem de emissdo da prdpria proponente deverao ser datilografados ou
impressos em papel timbrado da licitante, registrar o numero desta licitacdo e estar datados e
assinados por seu representante legal ou preposto legalmente estabelecido. A exibicdo do
documento original o pregoeiro dispensa a autenticacdo em cartorio.

2. Ndo serdo aceitos pelo pregoeiro “protocolos de entrega” ou “solicitacdio de documento” em
substituicdo aos documentos requeridos no presente Edital e seus Anexos;

12.3. DA HABILITAGAO JURIDICA:

12.3.1. Registro no Registro Publico de Empresas Mercantis, em se tratando de empresario individual
ou sociedade empresaria;

12.3.2. Registro no Registro Civil das Pessoas Juridicas, em se tratando de sociedade simples;

12.3.3. Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, no drgdo
correspondente, indicando os atuais responsaveis pela administracao;

12.3.3.1. Caso os responsdveis ndo constem no contrato social, documento que indique a
responsabilidade pela administracdo;

12.3.4. No caso de sociedades andnimas, cdpia da ata da assembleia geral ou da reunido do conselho
de administracdo atinente a eleicdo e ao mandato dos atuais administradores, evidenciando o
devido registro na junta comercial pertinente ou a publicacdo prevista na Lei n? 6.404/76 e suas
alteracgdes;

12.3.5. Copia do decreto de autorizagdo para que se estabelecam no pais e ato de registro ou
autorizacdo para funcionamento expedido pelo érgdo competente, no caso de empresas ou
sociedades estrangeiras.

12.4. DA REGULARIDADE FISCAL

12.4.1. Prova de inscricdo no Cadastro Nacional de Pessoa Juridica do Ministério da Fazenda
(CNPJ/MF);

12.4.2. Certificado de Regularidade de Situacao perante o Fundo de Garantia por Tempo de Servico —
FGTS, expedido pela Caixa Econ6émica Federal — CEF.

12.4.3. Prova de regularidade para com a Fazenda Federal, mediante apresentacdo de Certiddo
Conjunta de Débitos Relativos a Tributos Federais e a Divida Ativa da Unido, fornecida pela Secretaria
da Receita Federal ou pela Procuradoria-Geral da Fazenda Nacional, que desde o dia 03/11/2014,
também abrange a regularidade das contribuicGes previdenciarias e de terceiros;
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12.4.4. Prova de regularidade para com a Fazenda Estadual do domicilio ou sede do licitante,
mediante apresentacdo de certiddo emitida pela Secretaria competente do Estado;

12.4.5. Prova de regularidade para com a Fazenda Municipal do domicilio ou sede do licitante
mediante apresentacdo de certiddo emitida pela Secretaria competente do Municipio;

12.4.6. Certiddo Negativa de débitos trabalhistas exigida no art. 642 — A da consolidagao das leis do
trabalho acrescentado pela lei n2 12.440 de 07 de julho de 2011.

12.4.7. Microempresas e empresas de pequeno porte

12.4.7.1.A microempresa ou empresa de pequeno porte devera apresentar os documentos de
regularidade fiscal, mesmo que apresentem alguma restricdo, caso seja adjudicatdria deste certame,
nos termos do art. 42 da Lei Complementar n? 123/2006.

12.4.7.2.Havendo alguma restricdo na comprovacdo da regularidade fiscal exigida neste edital, sera
assegurado a microempresa ou empresa de pequeno porte adjudicataria deste certame o prazo de 5
(cinco) dias uteis, contados do momento em que for declarada a vencedora, prorrogaveis por igual
periodo, a critério da Administracdo do CISTRI, para a regularizacdo da documentac¢do, pagamento
ou parcelamento do débito, e emissdo de eventuais certidGes negativas ou positivas com efeito de
certiddo negativa.

12.4.7.3.A falta de regularizacdo da documentacdo no prazo previsto neste edital implicard a
decadéncia do direito a contratagdo, sem prejuizo das sang¢des previstas no art. 81 da Lei n2 8.666,
de 21 de junho de 1993, sendo facultado a Administracdo convocar as licitantes remanescentes para
assinar a celebrar a contratac¢do, na ordem de classificagado, ou revogar a licitacgao.

12.5. QUALIFICAGAO TECNICA
12.5.1 Atestado(s)

a. Capacidade Técnica emitidos por pessoas juridicas de direito publico ou privado, devidamente
registrados no CREA ou érgdo competente, que comprovem a experiéncia da Contratada na
prestacdo de servicos especializados em Telecomunica¢gbes, em quantidades e caracteristicas
compativeis com o escopo do Termo de Referéncia e seus anexos. Os atestados deverdo
obrigatoriamente comprovar a experiéncia da licitante no fornecimento do objeto do pregao.

b. Comprovacao do licitante de possuir em seu quadro permanente, na data prevista para entrega da
proposta, profissional de nivel superior ou outro devidamente reconhecido pela entidade
competente, detentor de atestado de Responsabilidade Técnica por execucdo de obra ou servico de
telecomunicacgOes de caracteristicas semelhantes ao projeto. Este atestado deve vir acompanhado
da comprovacao de registro da execucdo da obra no Conselho Regional de Engenharia e Agronomia
— CREA da regido onde os servicos foram executados, acompanhados das respectivas Certiddes de
Acervo Técnico — CAT(s), expedidas por este Conselho para profissional Responsavel Técnico da
empresa.

c. Certiddo de Registro e Quitacdo — CREA, com ramo de atividade compativel com o objeto da
licitagdo, indicando na mesma o profissional Responsavel Técnico pela empresa.
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12.5.2. Para o provimento de acesso a Internet através de links dedicados, devera ser apresentado
atestado de que prestou ou presta servicos semelhantes, além do extrato do Termo de Autorizagdo
ou de documento(s) equivalente(s) na forma da Lei, fornecido pela Agéncia Nacional de
Telecomunicagdes — ANATEL, dentro do prazo de validade, publicado no Diario Oficial da Uniao,
atestando que a mesma estd autorizada a prestar servicos de comunica¢do multimidia (SCM).

12.5.3 Apresentar atestado de capacidade técnica, expedido por pessoa juridica de direito publico ou
privado, com o objetivo de comprovar a capacidade de execug¢do de contratos de suporte técnico em
ambiente Linux, Windows, VMware, Asterisk, MySQL deve ser comprovada também a capacidade de
execucado de servicos de redes de dados LAN e WAN, administracdo de Firewalls e gerenciamento de
solucées de backup. A comprovacdao pode ser feita em um Unico ou varios atestados. 12.5.4.
Atestado de Visitagcdo, a ser fornecido pelo CISTRI, comprovando que a licitante, por intermédio de
preposto indicado pela empresa, vistoriou o objeto deste edital, e tomou conhecimento de todas as
informacgdes e das condi¢des necessarias ao cumprimento das obriga¢des desta licitagao.

12.5.4.1. A finalidade da visita € o conhecimento da area, das instalagdes e das condicGes locais em
gue os servicos serdo prestados em especial a estrutura do CISTRI e para demais esclarecimentos
gue o licitante julgar necessarios para a futura execuc¢do do objeto.

12.5.4.2. As visitas deverdo acontecer até o dia anterior a abertura das propostas, devendo ser
agendadas no CISTRI, através do telefone (34) 3213-2433 e email cistri.udi@saude.mg.gov.br de
segunda a sexta feira das 08h00m as 11h30m e 13h00m as 17h00m.

12.5.5. AlegacOes posteriores relacionadas com o desconhecimento do objeto licitado ndo serdao
consideradas para reclamacgdes futuras, ou de forma a desobrigar a sua execugdo.

12.6. QUALIFICAGAO ECONOMICO-FINANCEIRA

12.6.1. Balango patrimonial e demonstragdes contdbeis do ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situacdo financeira da empresa, vedada a sua
substituicdo por balancetes ou balangos provisorios.

12.6.2. O Balango Patrimonial poderd ser atualizado até a data da apresentacdo da proposta,
devendo ser utilizado o Indice Geral de Precos - Disponibilidade Interna - IGP-DI, publicado pela
Fundacgdo Getulio Vargas ou outro indicador que o venha substituir, mediante apresentacdo, junto a
documentacgdo, de memorial de calculo assinado pelo contador da empresa.

12.6.3. As empresas com menos de um exercicio financeiro devem apresentar Balanco de Abertura
ou ultimo Balango Patrimonial levantado, conforme o caso.

12.6.4. Serdo considerados, “na forma da lei”, o Balanco Patrimonial (inclusive o de abertura) e
demonstragdes contdbeis assim apresentados: a. Publicados em Didrio Oficial; ou b. Publicados em
Jornal; ou c. Por cépia ou fotocdpia registrada ou autenticada na Junta Comercial da sede ou
domicilio do licitante; ou d. Por cépia ou fotocdpia do livro Diario, devidamente autenticado na Junta
Comercial da sede ou domicilio do licitante ou em outro érgdo equivalente, inclusive com os Termos
de Abertura e de Encerramento.
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12.6.5. A apuragdo da boa situacdo econdémico-financeira da licitante sera efetuada com base nos
indices e resultados financeiros abaixo, extraidos do balangco apresentado na forma acima, a
empresa devera apresentar cumulativamente os seguintes requisitos:

a) Indice de Liquidez Geral = igual ou superior a 1 (um) ILG = (Ativo Circulante + Ativo Realizavel de
Longo Prazo) / (Passivo Circulante + Passivo de Longo Prazo) > 1

b) Indice de Liquidez Corrente = igual ou superior a 1 (um) ILC = (Ativo Circulante / Passivo
Circulante) 21

¢) Grau de Endividamento = igual ou menor que 0,80 GE = (Passivo Circulante + Passivo Exigivel a
Longo Prazo) / (Ativo Total) < 0,80

d) Comprovacgao de Patrimdnio Liquido ou Capital Social, com valor igual ou superior a 10% (dez por
cento) do total estimado da prestacdo de servicos para o periodo de 12 (doze) meses.

12.6.6.Certiddo Negativa de Faléncia e Concordata, expedida pelo distribuidor da sede da licitante.
12.7. DA DECLARAGAO RELATIVA A TRABALHO DE MENORES

12.7.1. Declaragao firmada pela licitante nos termos do modelo que integra o ANEXO VII deste edital,
expressando ndo empregar menor de dezoito anos em trabalho noturno, perigoso ou insalubre e
menor de dezesseis anos, salvo a partir de quatorze anos, na condicdo de aprendiz, em cumprimento
ao disposto no inciso XXXIII do art. 72 da Constituicdo Federal de 1988 e de acordo com o inciso V do
art. 27 da Lei Federal n® 8.666/93, acrescido pela Lei Federal n? 9.854/99, regulamentada pelo
Decreto n? 4.358/02.

12.8. DO CERTIFICADO DE REGISTRO CADASTRAL

e O certificado de registro cadastral poderd ser apresentado opcionalmente pelas licitantes em
substituicdo aos documentos para habilitacdo juridica e regularidade fiscal.

e Por Certificado de Inscricdo, devidamente atualizado (todos os documentos com data de validade
em dia), entende-se aquele que se encontre em vigor na data estabelecida no predmbulo deste
edital para a entrega dos envelopes contendo a PROPOSTA DE PRECOS.

e Todos os documentos comprobatdrios exigidos para a habilitacdo deverdo ter validade na data
estabelecida no preambulo deste edital para a entrega dos envelopes contendo a PROPOSTA DE
PRECOS e os documentos das licitantes.

e As certidOes valerdo nos prazos que lhes sdo préprios ou, inexistindo esse prazo, reputar-se-ao
validas por 90 (noventa) dias, contados de sua expedigao.

13. DOS RECURSOS
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e Declarada a vencedora, qualquer licitante podera manifestar imediata e motivadamente a intencado
de recorrer, com registro em ata da sintese das suas razdes, desde que munido de carta de
credenciamento ou procuragdo com poderes especificos para tal. As licitantes poderao interpor
recurso no prazo de 3 (trés) dias uteis, ficando as demais licitantes desde logo intimadas para
apresentar contrarrazoes por igual prazo, que comegara a correr do término do prazo do recorrente,
sendo-lhes assegurada vista imediata dos autos.

o A falta de manifestacdo imediata e motivada importara a decadéncia do direito de recorrer e a
adjudicacdo do objeto da licitacdo ao vencedor.

e O acolhimento do recurso importard a invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

e Os recursos e as contrarrazoes interpostos pelas licitantes deverdao ser entregues no Servico de
Protocolo do CISTRI, Av. Antonio Thomaz Ferreira de Rezende, n? 3.180 — Distrito Industrial
Uberlandia-MG CEP: 38.402-349 das 8h0OOm as 11h30m e das 13h00Om as 17h00m, diariamente,
exceto aos sabados, domingos e feriados.

e Os itens para os quais ndo forem interpostos recursos serdo desde logo adjudicados.

13.1. Decididos os recursos e constatada a regularidade dos atos praticados, a Autoridade
competente do CISTRI adjudicara o objeto e homologara a licitagao.

14. DAS SANCOES ADMINISTRATIVAS

14.1. No caso de descumprimento total ou parcial das condi¢Ges deste edital, a CISTRI, sem prejuizo
das perdas e danos e das multas cabiveis, nos termos da lei civil, aplicara a contratada, conforme o
caso, as penalidades previstas nos art. 86, 87 e 88 da Lei Federal n? 8.666/93, bem como, no que
couberem, as seguintes san¢des:

e Multa moratdria de 1% (um por cento) ao dia, por dia util que deixar de ser executado o servico,
total ou parcial sobre o valor do servico ndo atendido respeitado os limites da lei civil;

e Multa administrativa de até 20% (vinte por cento) sobre o valor da nota de empenho, nas demais
hipdteses de inadimplemento ou infragao de qualquer natureza, seja contratual ou legal.

e As multas moratdrias e administrativas poderdo ser aplicadas cumulativamente ou
individualmente, ndo impedindo que o CISTRI rescinda, unilateralmente, o contrato e aplique as
demais sancdes legais cabiveis.

e As multas administrativas e moratdrias aplicadas serdo descontadas dos pagamentos

eventualmente devidos pela Administracdo a contratada ou, ainda, quando for o caso, cobrada
judicialmente, em consonancia com os paragrafos 22 e 32 do art. 86 da Lei Federal n? 8.666/93.

e A aplicacdo de multas ndo elidird, em face do descumprimento do pactuado, o direito da CISTRI de
rescindir de pleno direito o contrato, independente de acdo, notificacdo ou interpelacao judicial ou
extrajudicial, sem prejuizo das demais cominacBes legais e contratuais cabiveis, assegurados o
contraditorio e a ampla defesa.
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e A licitante que ndo assinar o contrato dentro do prazo de validade da sua proposta, deixar de
entregar a documentacdo exigida para a contratacdo, retardar a execugdo, descumprir,
injustificadamente, qualquer cldusula contratual, comportar-se de modo inidéneo ou cometer fraude
fiscal poderd, nos termos do art. 72 da Lei Federal n? 10.520/02, ser impedida de contratar com a
Administracdo Publica pelo prazo de até 5 (cinco) anos, sem prejuizo da aplicacdo das demais
cominacdes legais, tudo proporcionalmente ao grau de culpabilidade da conduta apenada.

15. DA CONTRATACAO

15.1. Findo o processo licitatério, o Pregoeiro adjudicara o objeto do instrumento de convocagdo ao
proponente vencedor, nos moldes da minuta de contrato apresentado em anexo a este edital.

15.1.1 O objeto deste Pregdo sera adjudicado globalmente a licitante vencedora.

15.2. Apds a homologacdo da licitacdo, a licitante vencedora sera convocada, para, dentro de até 05
(cinco) dias uteis, assinar o contrato, pelo qual se obrigara ao fiel cumprimento de sua proposta, das
demais disposi¢Ges desta licitacdo e da legislagao vigente.

e Deixando o adjudicatario de assinar o contrato no prazo fixado, podera o Pregoeiro, sem prejuizo
da aplicacdo das san¢bes administrativas ao faltoso, examinar as ofertas subsequentes e a
qualificacdo dos licitantes, na ordem de classificacdo e assim sucessivamente, observado o direito de
preferéncia para as microempresas e empresas de pequeno porte, até a apuragdo de uma que
atenda ao edital, sendo o respectivo licitante declarado vencedor.

e Serd da responsabilidade da contratada o 6nus resultante de quaisquer a¢des, demandas, custos e
despesas decorrentes de danos causados por culpa ou dolo de qualquer de seus empregados,
prepostos ou contratados.

e Integrardo a contratacdo a ser firmada, independentemente de transcricdo, as condicdes
estabelecidas neste edital e seus anexos, os elementos apresentados pelo proponente vencedor que
tenham servido de base para o julgamento deste certame licitatdrio, além da Proposta Comercial a
ser praticada por ele.

16. DAS CONDIGOES DE PAGAMENTO

16.1. A licitante contratada deverd apresentar a documentacdo para a cobrancga respectiva ao
Departamento de Compras, até o 52 (quinto) dia util posterior a data final do periodo de
adimplemento da obrigacao.

16.2. Os documentos fiscais de cobranga deverdo ser emitidos contra o CONSORCIO PUBLICO
INTERMUNICIPAL DE SAUDE DA REDE DE URGENCIA E EMERGENCIA DA MACRORREGIAO DO
TRIANGULO DO NORTE - CISTRI, CNPJ N2 19.455.924/0001-00, com sua sede na Av. Antdnio Thomaz
Ferreira de Rezende, n? 3.180 — Distrito Industrial Uberlandia-MG CEP: 38.402-349.

16.2.1. Se, quando da efetivacdo do pagamento, os documentos comprobatérios de situagao regular
em relagdo a Fazenda Federal, INSS, FGTS e Trabalhista apresentados em atendimento as exigéncias
de habilitagdo, estiverem com a validade expirada, o pagamento ficara retido até a apresentagao de
novos documentos dentro do prazo de validade.
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e O pagamento dos valores serdo realizados em até 05 (cinco) dias Uteis, apds a entrega
equipamentos e sua instalacdo contra apresenta¢do da(s) nota(s) fiscal(is), na forma eletrénica e
cumpridas todas as clausulas de exigéncia da entrega do objeto deste processo.

e Para o suporte técnico a telefonia e fornecimento de internet o pagamento serd efetuado pelo
CISTRI, mensalmente, até o 302 (trigésimo) dia corrido, a contar da data

final do periodo de adimplemento da obrigacdo, cumpridas as formalidades legais e contratuais
previstas.

e O representante do CONTRATANTE especialmente designado como responsavel pelo
acompanhamento e fiscalizagao da execuc¢do do objeto e para atestar as notas fiscais.

e Na hipdtese de o documento de cobranga apresentar erros, fica suspenso o prazo para pagamento,
prosseguindo-se a contagem somente apds a apresentagao da nova documentagdo isenta de erros.

17. DOS ANEXOS QUE INTEGRAM ESTE EDITAL

I. Descricdo detalhada do objeto — Termo de Referéncia

Il. Aspectos gerais da licitagdo

lIl. Modelo de Declara¢do de Atendimento aos Requisitos de Habilitacdo

IV. Modelo da Carta de Credenciamento

V. Modelo da Carta Proposta de Precos

VI. Declaragao de enquadramento no regime de tributa¢cdo de Micro Empresa e Empresa de Pequeno
Porte (ME/EPP)

VII. Modelo de Declaragao ndao possui profissionais menores de 18 anos

VIIl.Minuta do Contrato

18. DAS CONSIDERAGOES GERAIS

e O esclarecimento de duvidas e informacgGes sobre o presente Edital podera ser requerido, através
da linha telefénica n° (33) 3213-2433, ao Departamento de Licitagdes do CISTRI, situado na Av.
Antdnio Thomaz Ferreira de Rezende, n? 3.180 — Distrito Industrial Uberlandia-MG CEP: 38.402-349,
das 8h00m as 11h00m horas e das 13h00m as 17h00m, diariamente, exceto aos sdbados, domingos
e feriados, até dois dias Uteis anteriores a data fixada neste edital para recebimento das propostas.

e As impugnacdes interpostas deverdo ser entregues no Servico de Protocolo do CISTRI, diariamente,
exceto aos sabados, domingos e feriados, e serdo dirigidas ao Pregoeiro, até dois dias Uteis
anteriores a data fixada neste Edital para recebimento das propostas.

e Cabera ao Pregoeiro responder, antes da realizacdo da sessdo, as impugnacdes interpostas pelas
potenciais licitantes, com encaminhamento de cépia da resposta para todos os interessados

e O acompanhamento dos resultados das fases desta licitagdo, bem como dos pedidos de
esclarecimentos e impugnacdes, podera ser feito através de e-mail ou no quadro de avisos do CISTRI.

e E facultada ao pregoeiro e a autoridade superior, em qualquer fase da licitagio, a promocdo de
diligéncia destinada a esclarecer ou a complementar a instrugdo do processo, inclusive para verificar
a compatibilidade das especificacGes do objeto ofertado diante dos requisitos previstos neste edital
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e seus anexos, vedada a inclusdao posterior de documento ou informacdo que deveria constar
originariamente da proposta ou da documentacao de habilitacao.

e O CISTRI poderd, a qualquer momento, revogar esta licitacdo por razées de interesse publico
decorrente de fato superveniente devidamente comprovado, ou anular o certame se constatado
vicio no seu processamento.

e Ocorrendo a revogacdo ou anula¢do do certame, a decisdo serd publicada no mesmo veiculo em
que se deu a publicacdo do aviso inicial.

e Na contagem dos prazos estabelecidos neste edital, excluir-se-a o dia do inicio e incluir-se-a o do
vencimento.

e Quaisquer informacdes, esclarecimentos ou dados fornecidos verbalmente por funcionario do
CISTRI, inclusive membros da equipe de apoio, ndo serdo considerados nem aceitos como
argumentos para impugnacdes, reclamacdes, reivindicac¢des, etc., por parte dos licitantes. Qualquer
informacdo ou esclarecimento devera ser solicitado por escrito na Coordenagdo Administrativa do
CISTRI, sito Av. Antbnio Thomaz Ferreira de Rezende n? 3.180, Distrito Industrial, Uberlandia/MG -
CEP: 38.402-349.

e Os casos omissos serdo resolvidos pelo pregoeiro, com auxilio da equipe de apoio.

e O CISTRI e as licitantes do certame elegem o foro da comarca de Uberlandia - MG para dirimir
qualguer questdo controversa relacionada com o presente edital.

Uberlandia, 06 de Maio de 2016.

GILMAR ALVES MACHADO
Presidente do CISTRI
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EDITAL DE PREGAO PRESENCIAL N2 015/2016
ANEXO |

TERMO DE REFERENCIA

1. Descri¢do do objeto:

1.1. Contratagdo de empresa especializada para prestagao de servigo continuado de sistema de
Telecomunicagdes e Tl, com fornecimento dos equipamentos, instalagao, softwares, manutencgao,
acessorios, insumos, servicos de suporte técnico e fornecimento de internet, conforme
especificagdo técnica e condigdes comerciais, descritos e especificados neste termo de referéncia.

2. JUSTIFICATIVAS

2.1. O Ministério da Saude vem trabalhando no sentido de contemplar toda a populacdo brasileira
com a integralidade, universalidade e equidade, no atendimento as urgéncias, de acordo com a
Portaria GM/MS n? 1010 de 21/05/2012, que redefine as diretrizes para implanta¢do do Servico de
Atendimento Madvel de Urgéncia (SAMU) e a sua central de regulacdo das urgéncias. Para tanto, se
faz necessaria, uma estrutura tecnoldgica confidvel que possibilite a regionalizagdo do SAMU 192 e
garanta um bom atendimento a populacdo. Este documento tem por finalidade definir os
parametros basicos e requisitos para aquisicdo de equipamentos de telecomunicacgGes, servidores,
infraestrutura de rede e servigcos para o SAMU, permitindo assim a modelagem de uma planta de Tl
funcional e atualizada com as mais novas tecnologias do mercado sem que haja prejuizo em

qualidade e confiabilidade.

2.2. Contratacdo de empresa especializada para prestacdo de servico continuado em sistema de
Telecomunicacdes e Tl, enfoque na central de telefonia IP, internet, informdatica, com fornecimento
de equipamentos, materiais de instalacdo, instalacdo, softwares, suporte, manutencdo, acessoérios e
insumos.

2.3. O servico esta caracterizado como servico comum, por ter padroes de qualidade e desempenho
objetivamente definidos nas normas, possuindo um termo de referéncia completo, contendo
especificagdes técnicas, orcamento detalhado.

2.4. Justificativa dos atestados

2.4.1. O que se busca por meio de atestados, certidées ou declara¢des é, inevitavelmente, algo
situado em tempo pretérito. Ou seja, ndo ha como se desvincular esses documentos de experiéncia
anterior experimentada pelo licitante. Eles servirdo para registrar/reproduzir atos ou fatos
conhecidos, capazes de demonstrar, sempre, experiéncia anterior(...). Nesse aspecto, conforme
salientado por Marcal Justen Filho, a comprovacdo estard sempre relacionada a experiéncia anterior,
nos limites consagrados no art. 37, inciso XXI, da Constituicdo Federal. Cabera, assim, ao aplicador da
lei fazé-lo, observando que as exigéncias ndo poderdo ser de tal ordem que superem, ou seja,
desnecessarias ao objeto pretendido, sob pena de, ai sim, comprometer o principio da isonomia.

2.4.2. Por 6bvio a Administracdo Publica deve se cercar de todas as garantias possiveis, pois é o
dinheiro publico que serd gasto. Portanto, ndo basta selecionar o melhor preco, urge se saber,
também, se a empresa-candidata se acha mesmo em condi¢des econdmicas, estruturais e técnicas
para desenvolver os trabalhos que serdo contratados.
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3.1. OBJETIVO DO DOCUMENTO E CONTEXTUALIZAGAO DA CONTRATAGAO

Esta especificacdo técnica objetiva estabelecer as condi¢Ges e requisitos técnicos de engenharia,
fornecimento, instalacdo e manutencdo a serem atendidos na contratacao da Solucdo Integrada, na
qual os equipamentos, softwares, materiais de instalacdo e acessorios deverdo atender ao requerido
nesse documento.

A Empresa CONTRATADA sera totalmente responsavel pela implantacdo dos equipamentos e da
solucdo em questdo e devera garantir seu perfeito funcionamento, tanto do ponto de vista de
desempenho, quanto do ponto de vista de equipamentos e ferramentas, gerenciando o servigo
prestado, objeto da contratagao.

4. PRAZOS

Apds recebimento da nota de empenho a empresa vencedora terd o prazo de 05 (cinco) dias para
iniciar a execucdo do objeto desta licitagao.

5. ASPECTOS GERAIS DA LICITACAO
Os aspectos gerais da licitacao estao detalhados no Anexo Il.

6. DESCRICAO DO OBJETO

O projeto consiste em definir a melhor solugdo de Telecomunicagbes que atenda as necessidades
atuais e futuras para o Servico de Atendimento Modvel de Urgéncia (SAMU), onde serd necessario a
contratacdo de uma empresa, com capacidade de desenvolver, implantar e gerir o seu ambiente
tecnoldgico, baseado na definicdo de projeto aqui colocada.A empresa devera implantar e configurar
a infraestrutura de Telecomunicacdes e Tl, com enfoque na central de telefonia IP baseada no
ASTERISK (O Asterisk € um software Livre, de cdédigo aberto, que implementa em software os
recursos encontrados em um PABX convencional, utilizando tecnologia de telefonia IP) e seus
componentes, fornecer suporte remoto e local na sede do SAMU, conforme descritivo técnico a
seguir:

6.1 - REDE - INFRAESTRUTURA DE REDE FiSICA (NCPI)

6.1.1. Defini¢éo

Para substituir sistemas convencionais de telecomunica¢des e centrais de PBX, a rede de
telefonia IP e de dados tera que oferecer uma disponibilidade similar ou superior que irdo se colocar
a prova num campo onde o conceito de alta disponibilidade ja é esperado. Um dos maiores motivos
pelos quais os sistemas convencionais PBX possuem uma alta disponibilidade é o fato deles
possuirem um sistema com bateria de backup de longa autonomia. Oferecer energia através da rede
para o telefone IP (Power over Ethernet - PoE, energia através do cabo de rede IEEE 802.3af) tera
que explorar em campo o conceito de fornecer energia para atingir a disponibilidade esperada. Por
isso os racks de Telecom convencionais, que eram usados para armazenar dispositivos passivos como
painéis de cabos e outros, agora vao precisar acomodar switches PoE de alta poténcia, roteadores,

CISTRI = Consércio Publico Intermunicipal de Saude da Rede de Urgéncia e Emergéncia da Macrorregido do Triangulo do Norte

Av. Antdnio Thomaz Ferreira de Rezende, n2 3.180 — Distrito Industrial | CEP: 38.402-349 - Uberlandia-MG
E-mail: cistri.udi@saude.mg.gov.br- Telefone: (34) 3213 2433 - CNPJ: 19.455.924/0001.00

19



Consorcio Publico Intermunicipal de Sadde
Rede de Urgéncia e Emergéncia da
Macrorregido do Tridngulo do Norte

elementos de comutagdo dotica e Nobreaks com grande autonomia. A refrigeragdo e o fluxo de ar

nessas salas de Telecom se tornardo importantes para garantir uma operag¢do continua.

A rede de Telefonia IP e de dados descrita é construida em camadas e cada camada é
formada por componentes que residem em uma de suas 4 localizagGes fisicas (Figura 1).
Necessidades de energia e refrigeracdo para essas quatro localidades variam de acordo com o
descrito nas proximas secoes e baseados em normas internacionais de operacao.

Como tratamos de uma Infraestrutura Fisica de Rede Critica (NCPI) que é o alicerce de
todas as redes de alta disponibilidade, devemos levar em conta que esta deve ser solida, escalavel,
altamente disponivel, gerenciavel e incluir:

1. Sistemas de energia como Nobreaks, unidades de distribuicio de energia (PDUs) e
geradores para fornecimento de energia e refrigera¢do para cargas criticas.

2. Sistemas de refrigeragdo para manter um ambiente ideal com regulagdo da temperatura e
umidade.

3. Racks com equipamentos de redes criticas como switches L2 e L3, roteadores, gateways E1
e Internet, servidores, etc.

4. Sistemas de seguranca fisica, virtual e prote¢do contra incéndio.

5. Cabeamento para interconexdo dos equipamentos

6. Sistemas de gerenciamento que se comunicam local e remotamente, com servigos
integrados para assegurar um funcionamento eficiente 24 horas por dia, 7 dias por semana.
365 dias por ano.

7. Servigos de suporte local, além de manutencao e diagndstico.
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LocalizacaoFisica Camadas deRede

Desktop TelefonesIP

Camadade
IDF Acesso

Camadade

Distribuicéo

MDF Switch

Principal

DataCenter Servidores

Figural-CamadaselocalizagbesdeumarededeTelefonialPTipica.

6.1.2. Objetivo

Implantar e configurar a infraestrutura de rede, capaz de fornecer dados e telefonia IP para o
complexo regulador do SAMU dentro dos padrées para NCPI (figura 1).

A rede terd as defini¢cGes ldgicas e de seguranga segmentadas em trés partes distintas.
Telefonia/Suporte (NCPI) com faixa IP prépria, roteador de comunicagio e integracdo VPN com
outras redes de emergéncia. Regulacdo NCPI com faixa IP prépria e seu Firewall. Administrativo e
uso geral com faixa IP prépria e seu firewall.
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Para a implantagao deste projeto, foi definido condigdes minimas de ambiente, cabeamento,

6.1.3. Infraestrutura Local

energia e refrigeracdao que seguem abaixo:

Dispositivos de Comunicagao

Os dispositivos de comunicagdo tipicos na ponta, sdo telefones IP (Figura 2a), assim como
computadores e dispositivos de rede sem fio (Figura 2b), oferecendo fun¢Ges de telefonia e dados. O
consumo tipico dos telefones IP é de 6-7 Watts, porém alguns dispositivos podem consumir mais
energia. A norma, |IEEE 802.3af, limita a corrente média drenada por esses dispositivos com cabos
CATS para 350mA e especifica os pinos através dos quais a energia pode ser transmitida. Com o
cumprimento dessa nova norma, aproximadamente 15W de energia poderdo ser fornecidos a uma
distdncia de até 100m. Para o consumo de energia acima desta distancia, os dispositivos de
comunicacao terdao que contar com fontes externas.

Figura 2a — Telefone IP.Figura 2b — Roteador Wireless.

Ambiente

Estes dispositivos localizam-se nos ambientes da regulacdo médica e setor administrativo,
sdo montados nas baias das mesas da regulacdo ou usados no ambiente de escritério do
administrativo. Para instalacdes novas ou atualizadas, eles poderdo ser alimentados pela linha de
dados. Entretanto, em alguns casos,poderao ser alimentados através das tomadas da rede elétrica.

Desafios

Os telefones IP precisam estar tao disponiveis quanto os telefones PBX que eles substituem.
Aqui, o maior problema, é assegurar sua opera¢do mesmo durante uma queda de energia
prolongada.
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Melhores Praticas

Enviar energia através da linha de dados para o telefone (chamada de energia In-Line) é a
melhor maneira de resolver este problema. Desta maneira, o telefone é alimentado pelo switch da
rede localizado na sala de Telecom suportado por um Nobreak com grande autonomia. Para os
dispositivos alimentados pela tomada de rede elétrica (ndo usando energia In-Line), pode ser usado
um Nobreak com um longo tempo de autonomia (quatro, seis, oito horas ou mais).

IDF - IntermediateDistribution Frame (Ambiente de Distribuicdolntermediario)

O IDF incorpora as camadas de acesso 2 e 3, com a distribuicdo de switches, roteadores,
painéis de cabos, Nobreaks, bem como qualquer outro equipamento de telecomunicacdo montado
em um rack (Figura 3a e 3b). Os switches utilizados possuem a capacidade de fornecer energia
através de linhas de dados para alimentar os dispositivos de comunica¢do. Para switches sem essa
capacidade, uma fonte de energia externa apropriadamente dimensionada é usada para injetar a
energia In-Line.

<« Painel de cabos

- Fonte externa

<« Sistema Telefénico de rede

<« ———————— Switches deRede

<« ————— Nobreak

Figura 3a — IDF (rackdeTelecom).
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~ IDF
~ Rack deTelecom

y

Figura 3b — Layout Tipico dolDF.

Ambiente

Os IDFs para o projeto de rede do SAMU normalmente ficam na mesma sala dos MDFs e
Data Center ou sala de servidores. Redes de telecomunica¢des convencionais normalmente usam
esses racks para painéis de cabos e alguns switches de pequeno porte, porém os novos sistemas de
Telefonia IP usam e dissipam consideravelmente mais energia. Estes novos Switches para Telefonia
IP sdo geralmente montados em racks de 19” e tem um padrao de fluxo de ar que varia, dependendo
do fabricante, por exemplo, lado a lado, de frente para tras, etc. Um IDF tipico utilizara de 1 a 3 racks
com equipamentos,econsumirade500Wa4.000WdeenergiaCAmonofasica ou bifasica. O croqui de
exemplo é usado como referencial técnico. Nele todas as camadas NCPI sdo conjugadas.

O ambiente necessario para acomodacdes dos equipamentos, devera possuir uma area util
de no minimo 12m?, uma das paredes deve possuir no minimo 3,60m, sem obstaculos (porta, janela
etc.) para instalagdo dos racks de telecomunicagdes, conforme figura 3c abaixo:
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RACHK RACHK
EQUIPAMENTOS EQUIPAMENTOS

Figura 3c: Sala de Equipamentos.

Desafios

Na implantacdo da Telefonia IP e rede de dados do SAMU, o IDF precisa do maximo de
atencdo para a energia e resfriamento. Com um consumo de 500 a 4.000 W, dependendo da
arquitetura da rede e switch usado, a definicdo da tomada adequada, o consumo de energia com o
disjuntor correto para os equipamentos de rede, Nobreak e PDUs em uma sala de Telecom é um
desafio. O resfriamento e circulagdodoarsdogeralmenteumproblemamaior que ndo pode ser
ignoradonessesambientes.

MelhoresPraticas

Todos os equipamentos no IDF devem ser protegidos por um Nobreak. A configuracdo do
Nobreak é baseada em:

e Total de energia necessaria em Watts;
e Autonomia necessaria em minutos;

¢ Nivel de redundancia ou tolerancia a falha desejada;
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¢ TensOes e tomadas necessarias;

O Nobreak é dimensionado pela soma do consumo em Watt das cargas. Um Nobreak
montado em rack como o da (Figura 4a) fornecera aproximadamente quatro noves (99,99%) de
disponibilidade de energia, enquanto um com redundancia N+1 e by-pass embutido, como o da
(Figura 4b), com uma hora de autonomia fornecerd aproximadamente cinco noves (99,999%),
suficiente para a maior parte das aplicagoes.

Figura 4a —APCSmart-UPS. Figura 4b — APC SymmetraRM.

Nobreaks estdao disponiveis com pacotes de baterias que fornecem diferentes tempos de
autonomia. Os modelos apresentados nas Figuras 4a e 4b possuem pacotes de bateria opcionais,
que podem ser usados para aumentar o tempo de autonomia para até 24 horas.

Mais altos niveis de disponibilidade, como seis ou sete noves, podem ser necessarios para
algumas aplicacOes criticas, tais como o SAMU. Tais requisitos podem ser atendidos com o uso de
redundancia de switches com fontes e cabos de alimentacdo duplos, Nobreaks redundantes, e
arquiteturas elétricas concorrentes com gerador para backup. A empresa responsavel pelo servigo
deve avaliar essa disponibilidade e recomendar as infraestruturas com alta disponibilidade de
energia para tais redes criticas.

Finalmente, identificar os plugs e tomadas necessarias para todos os equipamentos,
incluindo o Nobreak da sala de telecom. O ideal é que todos os equipamentos estejam conectados
diretamente no painel traseiro do Nobreak ou do transformador, devendo ser evitado o uso de
réguas de tomadas adicionais ou PDUs para montagem em rack. Entretanto se existirem muitos
equipamentos isso pode ndo ser pratico e um PDU em Rack deve ser usado. Nesse caso, deve ser
usado um PDU desenvolvido especificamente para esse propdsito. OPDU deve possuir tomadas
suficientes paraconectartodososequipamentos usados com algumas tomadas de reserva para
necessidades futuras. Prefira usar PDUs com um medidor do consumo de energia, ja que eles
reduzem erros humanos, como sobrecarga acidental resultando em queda da carga.
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Para a selecdo correta do modelo de Nobreak apropriado, atingindo o nivel de energia,

redundancia, tensdo e autonomia necessarias, o processo é simplificado ao usar um seletor de
Nobreaks, como o seletor de Nobreaks da APC em http://www.apcc.com/template/size/apc/. Este

sistema disponibiliza dados atualizados de consumo de energia para os switches, servidores e
dispositivos de armazenamento mais usados no mercado, evitando a necessidade de coletar esses
dados. Em sistemas como este, a escolha de configurar um Nobreak vai fornecer varias opg¢des de
tomadas.

Para assegurar uma operagao continua dos equipamentos na sala de Telecom sem qualquer
interrupcdo, as questdes de resfriamento devem ser identificadas e consideradas. A dissipacao de
energia na sala deve ser calculada para decidir a melhor maneira com custo adequado para resolver
o problema (veja Tabela 1). E importante observar que os equipamentos envolvidos podem ter um
alto consumo de energia, entretanto isso ndo significa que eles consomem toda essa energia na sala.

Por exemplo, 0s servidores podem drenar 1.800W,mas
podemestarconsumindoapenasde200a500Wnasala.Aenergiarestanteestasendofornecidaatravésda
redeaosvariosTelefonesIPespalhados,econsumidaportodaaareadocomplexo regulador do SAMU.

Calculo da Dissip. Subtotal da

Item DadosNecessarios
deSaida Dissip. deSaida

Switches sem energia In-Line,
. . Mesma que o total da
outros equipamentos de TI  |Soma da energia de entrada .
carga de energia de Tl

(exceto unidades de energia em Watts Watts
em watts
externas)
. Energia de entrada em 0.6 x energia de
Switches PoE

Watts entrada _  Watts

Unfdades de energia externas Energia de entrada em 0.6 x energia de
Servidores, Storages, gateways e Watts entrada Watts

outros

Energia de entrada da
lluminagdo iluminagdo permanente Taxa de energia Watts
ligada em Watts

Taxa de energia no (ndo a | 0.09 x taxa de energia
carga) em Watts do Nobreak Watts

o Soma dos subtotais
Total Subtotais acima

acima Watts

Tabelal-Tabela de cdiculo da dissipag¢do de calor num rack de Telefonia IP
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Uma vez que a energia dissipada na sala de Telecom seja calculada, siga o guia descrito naTabela2.

Carga de
Calor Total no Condigao Analise Agao
Rack
O prédio possui um
ambiente A conducdo pelas paredes e a
<100 W ) | . L Nenhuma
uniformemente infiltracdo de ar sera suficiente
condicionado
O prédio possui um
P P ] O ar de fora da sala ndo pode ser  |Instale um condicionador
espaco hostil, sem . . o
<100 W . considerado seguro para uso devido |de ar de precisdo na sala e
sistema de ar . L L. .
. a temperatura ou contaminagdo préximo aos equipamentos.
condicionado.
Existe sistema de ar O ar sera suficiente se encaminhado
. Coloque uma grelha
condicionado no forro |para a sala, mas a porta pode .
i L. de retorno para exaustao
falso (aéreo). O prédio |bloquear o fluxo de ar. Traga o ar
100 — 500W ] . no teto da sala e uma
possui um ambiente para dentro da sala pela porta e facga . .
. N grelha na parte inferior da
uniformemente a exaustdo para o retorno do
o o porta da sala
condicionado condicionador de ar.
Rack sem acesso a L.
. O ar serd suficiente se drenado para [Coloque uma grelha de
qualquer sistema HVAC N
L . a sala, mas a porta pode bloquear o [retorno para exaustdo no
O prédio possui um
100 - 500W bient fluxo de ar. Traga o ar para dentro topo e uma grelha para
ambiente
. da sala pela parte inferior e a entrada de ar na parte
uniformemente . . A .
o exaustao por cima da porta. inferior da porta da sala.
condicionado.
Existe sistema de ar O ar sera suficiente se encaminhado |Coloque uma grelha com
condicionado no forro |para a sala, mas a porta pode ventilacao forcada para o
500 — 1000W falso (aéreo). O prédio |bloquear o fluxo de ar. E um retorno de exaustdo no
possui um ambiente funcionamento continuo de um topo e uma abertura na
uniformemente ventilador é necessario e ndo parte inferior da porta da
condicionado confidvel. sala.
Rack sem acesso a Coloque uma grelha com
qualquer sistema HVAC . e ventilagdo forgada para o
e . O ar serd suficiente se drenado .
O prédio possui um . , retorno de exaustdo no
500 - 1000W continuamente para a sala, porém

ambiente
uniformemente
condicionado.

ndo ha como captar o ar.

topo e uma abertura na
parte inferior da porta da
sala.
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Existe sistema de ar L. .
. O ar serd suficiente se drenado Coloque os equipamentos
condicionado no forro . . i
, i continua e diretamente através dos |em um rack fechado com
falso (aéreo) e esta

> 1000W acessivel. O prédio
possui um ambiente

equipamentos e ndo houver ar sistema de exaustdo de ar
guente da exaustdo recirculando quente e uma abertura na

. para a parte frontal dos parte inferior da porta da
uniformemente ]
. equipamentos. sala.
condicionado
Sem acesso a qualquer
sistema de ar O movimento do ar através da porta

dicionado. O brédi %0 & suficiente. £ L. Instale um condicionador
condicionado. O prédio |ndo é suficiente, E necessario o
> 1000W ] ] . . ’ . de ar de precisdo na sala e
possui um ambiente resfriamento local da exaustdo de ar| , . ]

préximo aos equipamentos.

uniformemente guente dos equipamentos.
condicionado

Tabela2—-Guia de solugbes de resfriamento para salas de Telecom VolP

Por fim, o monitoramento ambiental (temperatura e umidade) para essas salas de Telecom é
altamente recomendado, ja que ajudardo na indicacdo de condi¢Ges anormais, permitindo um
tempo suficiente para tomar medidas proativas e evitar o tempo de para dados equipamentos.

Diante de calculos previamente realizados e quantidade de equipamentos da estruturagdo
da NCPI, rede de telefonia e dados, servidores de telefonia IP e outros equipamentos chegamos
facilmente a uma carga maior que 1000W de poténcia, porém nao excedendo os 10KW. Podemos
classificar esse data center como de pequeno porte diante da carga de Tl apresentada. Entado
devemos seguir a Ultima orientac¢do da tabela 2 em amarelo para a refrigeragcdo do ambiente.

Refrigeragao

A TC 9.9 da Sociedade Americana de Engenheiros de Aquecimento, Refrigeracdo e Ar
Condicionado (ASHRAE) publica as temperaturas de operagao recomendadas e permitidas para
equipamentos de TI. A intencdo é fornecer uma melhor orientacdo para assegurar a confiabilidade
e desempenho dos equipamentos, maximizando a eficiéncia do sistema de refrigeracdo. Esses
valores das Diretrizes Térmicas da ASHRAE de 2011 para equipamentos classe 1 sdo fornecidos na
Tabela 3.

Temperatura de Faixa de
operagao Temperatura

Recomendada (18-27°C)

Permitida (15-32°C)

Tabela 3 — Norma TC 9.9 da ASHRAE limites de temperatura de operacdo
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Energia

A alimentacdo para pequenos data centers consiste em um nobreake a distribuicao de energia. Os
sistemas de nobreak para esta aplicacdo sdo geralmente de linha interativa para cargas de até 5
kVA e de dupla conversdo para cargas acima de 5 kVA. Os sistemas de nobreak maiores que
aproximadamente 6 kVA geralmente estdo conectados fisicamente a partir de um painel elétrico.
Orientacdes técnicas e definicGes sobre carga serdo explanadas em sequéncia. Para o complexo
regulador a proposta é de um nobreak online de dupla conversdo de 6kVA.

Existem dois métodos basicos para distribuicdo desta energia:

1. Conectar os equipamentos de Tl nas tomadas na parte traseira do nobreak.

2. Conectar os equipamentos de Tl a um rack de distribuicdo de energia (PDU de rack), o qual
é conectado ao nobreak. Este método requer que os equipamentos de Tl sejam montados
em um rack 19”.

Quando utilizado com um rack, o gerenciamento de cabos de energia é mais facil e mais
organizado com PDUs de racks, uma vez que os cabos de energia ndo tém que se cruzar, conforme
mostrado na Figura 5. Outra vantagem é que a parte traseira do rack permanece livre de cabos de
alimentacdo, o que melhora o fluxo de ar da frente para tras para a refrigeracdo dos equipamentos
de TI. Nos casos em que o gerenciamento remoto das saidas é necessario, algumas PDUs de racks
possuem medidores e saidas chaveadas que podem ser usadas para reinicializar remotamente os
servidores.

Figura 5 - Organizagéo com PDU
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Sistemas de nobreak redundantes sdo recomendados para equipamentos criticos com dois

cabos, tais como servidores, storagese networks. Certifique-se de que os cabos de alimentagdo
redundantes estejam ligados a um nobreakou a uma PDU de rack separados. A confiabilidade
aumenta se cada nobreak estiver conectado a um circuito separado, ondecada circuito é
alimentado a partir do seu prdéprio disjuntor. Recomenda-se os sistemas de nobreakcom uma placa
web de gerenciamento de rede integrada, pois permitem monitoramento remoto de nobreaks
criticos, tais como carga baixa da bateria, bateria ruim, operacdao por bateria, sobrecarga, baixo
tempo de execugdo, etc. Alarmes podem ser enviados por e-mail ou por um sistema de
gerenciamento de rede NMS.

A mesma placa de gerenciamento pode ser utilizada para fornecer monitoramento
ambiental. O ideal é que seja instalado pelo menos um sensor de temperatura do ar para controlar
a temperatura de suprimento de ar na parte frontal do rack ou equipamento de TI. Sensores
adicionais incluem um sensor Unico que mede tanto a temperatura quanto a umidade. Nos casos
em que a entrada na sala de servidores é necessaria, um sensor de E/S de contato seco vai notificar
os administradores quando a porta da sala do servidor for aberta. Outros sensores de contato seco
incluem deteccdo de agua. A Figura 6 mostra um exemplo de um nobreakcom estascaracteristicas.

Entrada para placa

Entradas USB i
Serial bara o de gerenciamento
s e IP - AP9631
gerenciamenio :
local
~ Entrada para

sensores ambientais

Conector para
bateria extema para
tempo de operaco
estendido

—
4 tomadas
MBR 14136
Sensor de umidade Sensor de
e temperatura temperatura
APO335TH APQ335T

Vista traseira do no-break
SURTA1300XL-BR

Figura 06 -Nobreak tomadas padréo NBR 14136
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Seguranga Fisica

Pessoas sdo essenciais as operagdes de Tl, ainda que estudos mostrem consistentemente
gue pessoas sdo diretamente responsaveis por muito do tempo de inatividade, seja por acidentes
ou por enganos — procedimentos inapropriados, equipamentos rotulados erroneamente, queda
de substancias e outros imprevistos.

Trancar uma sala de servidores ou gabinete de rack é fundamental caso o custo da
paralisacdo for alto. Se um espac¢o de Tl é considerado critico, é recomendada a aplicagdo de
cameras de seguranga. Algumas cameras possuem sensores de ambiente integrados e portas
adicionais para vdrios tipos de sensores, incluindo contatos secos, detectores de fumacga,
detectores de fluidos e interruptores da porta. Os sensores integrados deverdo incluir detecgdo de
temperatura, umidade e movimento.

Cameras com detectores de movimento podem detectar e registrar movimentos
automaticamente, permitindo que um registro visual seja combinado com um alerta de acesso ou
ambiental, o que agiliza a analise da causa principal. Por exemplo, um administrador de Tl pode ser
alertado via SMS ou e-mail sobre o acesso por pessoas ndo autorizadas, através do interruptor da
porta ou deteccdo de movimento. Cameras irdo permitir o acesso via smartphone para a exibicdo
de imagens e dados do ambiente.

Figura 07 — Cdmera com visdo noturna e gravagdo remota com detec¢éo de movimento
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Segundo a norma ANSI/TIA-942 a topologia do Data Center fica assim classificada:

e EntraceRoom (ER): espaco de interconexdo do cabeamento estruturado do Data Center e o
cabeamento proveniente da telecomunicagao.

e MainDistributionArea (MDA): local onde se encontra a conexdo central do Data Center e de
onde se distribui o cabeamento estruturado, incluindo roteadores e backbone.

e Horizontal DistributionArea (HDA): area utilizada para conexdo com a area de
equipamentos, incluindo o crossconect horizontal, equipamentos intermediarios, LAN (Local
area network), SAN (StorageArea Networks) e KVM (Keyboard, Video, Mouse) switches.

e Zone DistributionArea (ZDA): ponto de interconexdo opcional do cabeamento horizontal.
Fica entre HDA e o EDA, prové flexibilidade no Data Center.

o EquipmentDistributionArea (EDA): d4rea destinada para os equipamentos terminais
(servidores, storages, unidades de fita), inclui também os Racks, gabinetes e equipamentos
de comunicacdo de dados ou voz.

4 | ™

Computer
Room

Equip Dist Area
{Rack/Cabinet)

Figura 08 - Diagrama Bdsico de um Data Center.

Obedecendo a norma e suas classificagdes de disponibilidade de servico temos um pequeno Data
Center Tier 2 de carga de até 6kVA.

Tier 2 — Componentes Redundantes
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De acordo com a Furukawa, no Tier 2 os equipamentos de telecomunica¢bes do Data Center

e também os equipamentos da operadora de telecomunicagdo, assim como os comutadores LAN-
SAN, devem ter os seus mdédulos redundantes. O cabeamento do backbone principal LAN e SAN das
areas de distribuicdo para os comutadores devem ter cabeamento redundante, par metdlico ou
fibra.

Devem ter duas caixas de acesso de telecomunicagdo e dois caminhos de entrada até a ER
com no minimo 20 metros.

No Tier 2 é necessario prover mdédulos UPS (Uninterruptible Power Supply) redundantes para
N+1 e também um sistema de gerador elétrico para suprir a carga, ndo é necessaria redundancia na
entrada do servico de distribuicdo de energia. O sistema de ar condicionado deve ser projetado para
ter o funcionamento continuo de 24x7x365, com no minimo a redundancia de N+1.

Os possiveis pontos de falha dessa classificagdo sdo:

¢ Falhas no sistema de refrigeracao ou de energia podem ocasionar falhas nos outros
componentes do Data Center.

O Tier 2 possui uma disponibilidade de 99.749%, pode ter um downtime de 22 horas/ano e
redundancia parcial em energia e refrigeracdo. Em face de limitagdes estruturais das unidades e ou
prédios onde os complexos reguladores do SAMU sdo implantados, uma classificacdo Tier 3 ou 4 se
torna impossivel ou muito onerosa.

MDF - MainDistribution Frame (Ambiente de Distribuigaoprincipal)

O MDF também é chamado de salas MERs (mainequipmentrooms — salas de equipamentos
principais) ou POP (point ofpingorpresence — ponto de ping ou presenca). Ele incorpora os
equipamentos de Telefonia IP mais criticos, como roteadores da camada 3, switches e uma
variedade de outros equipamentos de telecomunicacdes, Tl e rede (Figura 9). As linhas E1 e
conectividade IP de provedores, normalmente chegam no MDF e fornecem conectividade a espinha
dorsal dainternet e ao STFC (sistema de telefonia fixa comutada).
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Painel de entrada daenergia

Condicionamento deAr

RedundanteN+1

= Energia

™ Dados

Figura 09 —MDF.

Ambiente

Os MDFs geralmente estdo localizados no térreo ou primeiro andar, fornecendo a entrada de
servicos do prédio. Um MDF tipico pode ter de 4 a 12 racks de equipamentos e consumir de 4 kW a
40 kW de energia monofasica ou trifdsica. Alguns equipamentos podem necessitar de energia —
48VCC. A maioria dos racks em MDFs s3o abertos, usados para montar uma grande variedade de
equipamentos de Tl e Telefonia IP. Estes equipamentos podem ter diferentes padrdes de ventilagdo;
lado a lado, de frente para trds, etc.,, e podem ser de 19” ou 23”. Entretanto, a maioria dos
equipamentos de Tl e Telefonia IP sdo de montagem em rack del19”.

Desafios

Alguns MDFs ndo tem um nobreak, muitos ndo tém tempo de autonomia adequado e muitas
vezes podem ndo ter um sistema de ar refrigerado depreciséo.

Melhores Praticas

Ja que esses MDFs contém uma variedade de equipamentos de rede e telefonia IP criticos,
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eles devem ser tratados como um pequeno Data Center ou Sala de Servidores. Para obter

aproximadamente cinco noves de disponibilidade de energia, um MDF deveria ser protegido por um
Nobreak redundante e modular com by-pass interno e ao menos com trinta minutos de autonomia.
Maiores autonomias e altos niveis de disponibilidade, como seis ou sete noves, podem ser
alcangados com o uso de switches redundantes com fontes duplas, Nobreak redundante, e
arquiteturas elétricas projetadas de modo concorrente e com gerador.

Os MDFs devem ter suas proprias unidades de condicionamento de ar de precisdo com
monitoramento ambiental. Unidades de condicionamento de ar redundantes, deveriam ser
consideradas para aplicagOes criticas que necessitem de alta disponibilidade. Para racks com alta
densidade de energia (> 3 kW/Rack), unidades adicionais de remoc&o e distribui¢cdo de ar devem ser
usadas para evitar pontos quentes. Diferente de dispositivos de armazenamento e servidores,
muitos switches tem o fluxo de ar lado a lado. Isso cria situacdes especiais numa instalagdo em um
ambiente que usa racks anexos. Situacdo similar ao posicionamento dos racks adotados no croqui
exemplo figura 3c.

Data Center ou Sala de Servidores

No Data Center ou Sala de Servidores (Figura 10) estdo todos os servidores de aplicacdo para
telefonia IP comseusoftware (Asterisk, Bilhetagem, BD etc.). Além disso, baseado na arquitetura
deredeeno tamanho da organizagdo, ele pode também armazenar os switches centrais (camada 3) e
switches de distribuicdo (camada 2). Dependendo do seu tamanho (pequeno, médio ou grande), um
Data Center ou Sala de Servidores pode conter de dezenas a centenas de racks, carregados com
dezenas ou centenas de servidores e uma variedade de sistemas de computacdo e rede de TI
rodando aplicagGes de negdcios criticas como ERP, CRM, Firewalls e outros servicosWeb.
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Condicionamento
deAr

Nobreakcom

Unidadesde RedundanciaN+1

Servidoresde Distribuicdo deEnergia
Mensagem

Servidores

Figura 10 — Data Center ou sala de servidores tipico.

Ambiente

Os Data Centers estdo geralmente localizados no escritdrio corporativo drenando de 10 kW
de energia monofasica ou trifasica a centenas de kilowatts de energia trifdsica. Pode haver alguns
pequenos requisitos de energia DC —48V para algumas cargas de telecomunicagdes, mas
predominantemente todas as cargas serdo de energia AC. A maioria dos Data Centers tem um
Nobreak com bateria, gerador e unidades de condicionador de ar deprecisado.

Desafios

Switches e servidores de Telefonia IP sdo basicamente carga incremental incidental ao Data
Center, que podem exigir uma autonomia, redundancia e disponibilidade maiores que outros
equipamentos de rede eTl.

Melhores Praticas

Embora o Data Center possa ter seu proprio Nobreak ou gerador, muitas vezes pode ser
apropriado implementar um Nobreak redundante separado com maior tempo de autonomia para o
equipamento de Telefonia IP. O correto é identificar e agrupar os equipamentos de Telefonia IP que
necessitem uma autonomia e uma disponibilidade maior em uma area separada, em racks separados
dentro do Data Center. Apds isso, é recomendado um Nobreak dedicado com uma autonomia maior
e uma disponibilidade N+1, N+2, conforme necessdrio. O conceito de “Disponibilidade Alvo” ajuda a
aumentar a disponibilidade dos equipamentos criticos de telefonia IP para os negdcios sem incorrer
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num gasto enorme de capital para o Data Center inteiro. Altos niveis de redundancia como

alimentagoes duplas, geradores redundantes e Nobreaks redundantes N+1 com caminhos de energia
redundantes até o servidor e outros equipamentos criticos no rack podem ser
consideradospararedeseDataCenterscomelevadoniveldedisponibilidade.

Deve ser assegurado, que o equipamento de ar condicionado de precisdao do Data Center
tem capacidade de resfriamento suficiente para a nova Central de Telefonia IP adicional. Unidades
de condicionamento de ar redundante podem ser consideradas para maiores disponibilidades. Para
racks de alta densidade (> 3kW/Rack), unidades de remocdo de ar e distribuicdo de ar adicionais
deveriam ser usadas para evitar pontos quentes. Erros que podem ser evitados e sdao cometidos
rotineiramente ao instalar sistemas de resfriamento e racks em Data Centers ou salas de rede
comprometem a disponibilidade e aumentam os custos.

Consideragoes Finais

Na execugdo da implantacdo da estrutura tecnolégica do complexo regulador do SAMU,
tanto as normas para a NCPI quanto para o Data Center Tier 2, se misturam e se complementam em
conceito e definicdes operacionais. Como a realidade das instalagGes fisicas ndo permite a plena
implementacdo de tudo que foi exposto em projeto, é comum e aceitdvel que todos os layers da
NCPI, como também a topologia da ANSI/TIA-942, se misturem em uma Unica sala, porém
respeitando todas as diretrizes aqui esplanadas e definidas. O apéndice 1 fornece as devidas
orientagdes como a configuracdo da alimentacdo concessionaria, gerador e UPS devem estar
dispostos afim de garantir alimentagdo continua as cargas de missdo critica (central de telefonia IP e
sistemas de apoio) do complexo regulador.

Apéndice 1

E importante notar que, para as aplicacdes de suprimento de energia para cargas criticas, a
Chave de Transferéncia Automatica (ATS) deve ser dotada de by-pass com a finalidade de ndo
comprometer a disponibilidade do sistema nos casos de manutengdo ou reparo no quadro de
transferéncia do grupo gerador (figura 11).

Preferencialmente, deve ser do tipo extraivel, permitindo remocdo e instalagdo rapidas, sem
interrupcdao no suprimento de energia. Este item tem sido motivo de falhas que acarretaram
paralisa¢cdes prolongadas em muitas instalagGes, em consequéncia de servir como elemento de
interrupcdo das fontes principal e de emergéncia.
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Figura 11 — ATS com by-pass.

As unidades UPS referenciadas como componentes de sistemas de energia segura, para os
efeitos deste projeto, sdo as unidades padrao, de dupla conversao disponiveis no mercado, com a
configuracdo basica a seguir. As opcOes de poténcias e caracteristicas construtivas sdo ilimitadas.
Cada fabricante pode disponibilizar modelos e configuracGes conforme suas conveniéncias e
interesses do usuario final. (Figura 12).

BYPASS
EHTRADA f\\,-' 'h\/ VAl PARA A CARGA
RETIFICADOR pom— IHYERSOR
BAHCO DE EATE RIAS

Figura 12 - UPS CONFIGURAGCAO PADRAO.
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Figura 13 - Conceito bdsico de suprimento de energia para cargas criticas

Atendendo aos dispositivos gerais de instalacdo do nobreak selecionado segundo o manual, temos:
Entrada
INSTRUCCN)ES SOBRE CABEAMENTO:

Cabeamento deve ser feito por um eletricista qualificado.

Instale um disjuntor magnético de alta protecdo de 30/32 A.

Siga todas as normas e cddigos de eletricidade nacionais e locais. NBR 5410

Use cabo de bitola 10 AWG (5 mm?).
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A norma que rege este dimensionamento é a NBR-5410:2004. Deve ser seguida na
confecgdo, teste e/ou aceitacdo do aterramento para implantacdo do projeto.

6.1.4. Segmentagdo da rede

Por questdes de seguranca, otimizacdo da operacdo e resolucdo de problemas atendendo
aos requisitos para uma NCPI, a rede foi dividida em 3 layers distintos, atendendo as disposi¢des das
normas descritas.

Como veia da informacdo, a rede, deve trafegar a mesma de forma segura, livre, sem
gargalos e com o desempenho maximo permitido, garantindo a todos os componentes de sua
estrutura de acesso rapido e sem perdas aos dados e a qualquer momento, 24 horas por dia, 365
dias no ano. Para permitir essa sustentabilidade, agilidade e confiabilidade sendo transparente as
aplicagGes e se tornando altamente gerida por seus administradores a rede deve seguir alguns
conceitos.

Deve ser constituida por um sistema de cabos, fibras ou acesso sem fio que siga as normas
IEEE 802.3 (ultima atualizagdo 802.3-2-15) (http://en.wikipedia.org/wiki/IEEE 802.3) e seus padrbes
subsequentes e as normas |IEEE 802.1 (http://en.wikipedia.org/wiki/IEEE 802.1) e seus padrdes
subsequentes.

Sendo que para o padrao IEEE 802.3 que define o layer fisico da rede, layer de link de dados,
MAC de uma rede cabeada ethernet, temos um padrdo equivalente ANSI/TIA/EIA.

O padrdo de conexdo fisica mais adotado e popularmente conhecido é o CAT 5B (TIA/EIA
568B) o qual devera ser adotado em toda a confecgdo da infraestrutura, para se ter uma rede
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padronizada e normatizada podendo alcancar a velocidade mdéxima de 100 Mbits como estabelece a
norma para o padrdo. Mas podendo a mesma atingir velocidade de até 1GBs, obedecendo os
padroes IEEE 802.3ab para Gigabit Ethernet sobre rede de cabos de par trancado CAT 5, 5e e 6.

Deve seguir a topologia estrela ou malha e respeitar as normatizacdes para o protocolo TCP/
IP ver 4.0, além de ter suporte ao protocolo TCP/IP versdo 6 que sera usado no futuro, suporte ao
protocolo de gestdo de rede SNMP (Simple Network Management Protocol), suporte a QoS e Vlan e
deve permitir aos gestores o controle de acesso de equipamentos a rede por MAC, IP ou regras
semelhantes.

Todas essas caracteristicas compdem o principal elemento de uma rede, a Switch LAYER 2
em algumas topologias mais simples e/ou Switches LAYER 3 em diante com topologias mais
complexas.

A Switch é o elemento interligador da rede e une os elementos ativos em uma estrutura
hierdrquica, controlada e organizada seguindo o modelo OSI (Modelo de Sistema Aberto de
Interconexao), subdividido em 7 niveis ou layers.

Os outros elementos como cabos, conectores e patch panels seguem a orienta¢do do padrao
ANSI/TIA/EIA 568 B e suas normativas correlatas para aterramento e estruturacdo do ambiente de.

A justificativa para segmentacdo de rede é clara. Quando tratamos de um ambiente
totalmente organizado e gerenciado, deparamos com dois conceitos bem distintos. A organizacao
I6gica: definicdo dos IPs, estrutura da arvore de diretdrios, definicdo da lista de acesso e permissdes,
definicdo dos compartilhamentos, politicas de seguranca, permissdes de usudrios, entre outros. A
organizacdo fisica: disposicdo dos equipamentos e dispositivos na rede, parametrizacdo fisica dos
Servidores e Firewalls que dardo suporte a toda infraestrutura, definicdo do hardware de abrigo dos
servidores, definicdo dos sistemas energéticos e de refrigeragdo entre outros.

Para que nosso objetivo ndo fique distanciado e para que possamos ter sucesso nessas
colocagoes, faremos aqui algumas consideragdes pertinentes a esse desenvolvimento, porém dando
abertura para que o executor do projeto escolha entre tantas opgdes, as que melhor se enquadrem
em sua realidade. Vale lembrar que alguns pontos comuns devem ser respeitados e adotados para
gue o ambiente fique o mais préximo possivel do que é aplicado hoje em dia.

6.1.4.1 Telefonia/ Suporte (NCPI)

Os IPS na rede Telefonia/ Suporte (NCPI) sdo os enderecos de identificacdo de cada
equipamento de forma individual e servem para estabelecer um vinculo universal entre todos os
elementos. Responsaveis também pela organizacdo, seguem as defini¢des do protocolo TCP/IP que
diferente do OSI possui apenas 5 camadas.

Uma rede bem definida, deve ter a designacao de seus IPS em uma tabela de acordo com o
tamanho da rede e com a perspectiva de crescimento futuro. Entdo baseado no projeto, definimos
uma rede com mascara /24 de 256 IPS distintos classe C, sendo servida pelo gateway router
principal, através de protocolo DHCP. Esta rede alimentard todos os elementos principais da
infraestrutura da NCPI Telefonia/Suporte, sendo eles, todos os telefones IP, servidores, gateways de
comunicacdo celular, Storages de armazenamento,e etc., ird operar na Vlan 01 (Vlan default de rede)
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e serd exclusiva ao funcionamento desse servico, ficando isolada das outras redes. Abaixo segue
exemplo de enderecamento:

FAIXA DE IP 10.0.1.0 MASCARA DE REDE 255.255.255.0 GW PADRAO OU IP DO SERVIDOR
10.0.1.1

6.1.4.2 Regulagdo (NCPI)

Os IPS na rede Regulagdo (NCPI) sdo os enderecos de identificagdo de cada equipamento de
forma individual e servem para estabelecer um vinculo universal entre todos os elementos.
Responsaveis também pela organizacdo, seguem as definicdes do protocolo TCP/IP que diferente do
OSlI possui apenas 5 camadas.

Uma rede bem definida, deve ter a designacao de seus IPS em uma tabela de acordo com o
tamanho da rede e com a perspectiva de crescimento futuro. Entdo baseado no projeto, definimos
uma rede com mascara /24 de 256 IPS distintos classe C sendo servida pelo Firewall Regulacdo
através de protocolo DHCP com enderecamento estatico. Esta rede alimentara todos os elementos
principais da infraestrutura da NCPI Regulacdo, sendo eles, todos os computadores e/ou elementos
de apoio na regulacdo do SAMU, como servidores de softwares especificos, painéis de informacéo e
etc., ird operar na Vlan 888 (Vlan especifica de rede) e sera exclusiva ao funcionamento desse
servico, ficando isolada das outras redes. Abaixo segue exemplo de enderecamento

FAIXA DE IP 192.168.1.0 MASCARA DE REDE 255.255.255.0 GW PADRAO OU IP DO SERVIDOR
192.168.1.1

6.1.4.3. Administrativo

Os IPS na rede Administrativosdao os enderecos de identificacdo de cada equipamento de
forma individual e servem para estabelecer um vinculo universal entre todos os elementos.
Responsaveis também pela organizacdo, seguem as definicdes do protocolo TCP/IP que diferente do
OSlI possui apenas 5 camadas.

Uma rede bem definida, deve ter a designacao de seus IPS em uma tabela de acordo com o
tamanho da rede e com a perspectiva de crescimento futuro. Entdo baseado no projeto, definimos
uma rede com mascara /24 de 256 IPS distintos classe C sendo servida pelo Firewall Administrativo
através de protocolo DHCP com enderecamento estatico. Esta rede alimentara todos os elementos
principais da infraestrutura da rede Administrativo, sendo eles, todos os computadores e/ou
elementos de apoio como servidores de softwares especificos, impressoras, servidores de
compartilhamento, ERP, CRM e etc., ird operar na Vlan 889 (Vlan especifica de rede) e sera exclusiva
ao funcionamento desse servico, ficando isolada das outras redes. Abaixo segue modelo de
enderecamento
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FAIXA DE IP 192.168.2.0 MASCARA DE REDE 255.255.255.0 GW PADRAO OU IP DO SERVIDOR
192.168.2.1

Por se tratar de uma rede onde uma gama maior de servicos e sistemas irdo funcionar,
mesmo estes ndao sendo considerados criticos ao complexo regulador, cabe aqui uma atengdo para
alguns pontos de definicao explanados abaixo:

6.1.4.4. Defini¢oes da Rede

COMPARTILHAMENTOS

Deve ser definido sob uma plataforma servidora, que serd adotada no controle da rede e
seus usuarios para esse fim. No ambiente pode-se defini-lo com o uso do Windows Server 2012 R2
x64 virtualizado, que nativamente possui suporte a todos esses recursos. Caso seja op¢do o uso do
Linux como gestor, o servico SAMBA poderda ser usado para compartilhamentos compativeis com
Windows e o NFS como compartilhamento nativo Linux. O compartilhamento de arquivos é uma
pratica comum nas redes administrativas e deve ser realizado com moderacdo e somente pelos
gestores da infraestrutura. Compartilhamentos mal executados com permissdes de acesso erradas,
podem ocasionar vazamento de informacdes sigilosas da administracgao.

DOMINIO INTERNO

Deve ser definido em cima da plataforma servidora que sera adotada no controle da rede e
seus usuarios para esse fim. No ambiente pode-se defini-lo com o uso do Windows Server 2012 R2
x64 virtualizado, que nativamente possui suporte a todos esses recursos. O dominio interno é uma
opc¢ao, mas que obrigatoriamente ndo precisa ser implantada. Muito usado caso a gestdo opte pela
implanta¢do de um Diretdrio Ativo, no controle de acesso as maquinas administrativas do complexo
regulador.

SERVIDOR DHCP

O servidor DHCP nessas redes Administrativas ficou a cargo do Firewall UTM, que sera
configurado para controle total da planta. Todas as requisicdes de IP e acesso a rede passam por ele.
Mecanismos de controle serdo aplicados para impedir o acesso indevido a rede.

SERVIDOR DE IMPRESSAO

Deve ser definido em cima da plataforma servidora que sera adotada no controle da rede e
seus usuarios para esse fim. No ambiente pode-se defini-lo com o uso do Windows Server 2012 R2
x64 virtualizado,que nativamente possui suporte a todos esses recursos. Os servidores de impressao
podem também ser substituidos pela combinagdo de uso dos recursos das impressoras em rede.
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Caso a impressora possua esse recurso, pode-se instald-la exclusivamente para um ou outro

departamento abrindo mao do uso do servidor. Cabe a ressalva que, o uso de servidores de
impressdao melhora a gestdo desse tipo de recurso e o monitoramento do uso e dos gastos é mais
eficiente.

6.1.5. Sequranga/Firewal

As politicas de seguranga e bloqueio de acesso a conteddo ndo permitido bem como a
protecdo da integridade dos dados e sistemas sao tarefas do Firewall. Um sistema de Firewall bem
elaborado, juntamente com regras de utilizacdo e controle bem definidas, permitem ao gestor de Tl
e consequentemente ao SAMU, uma operagdo sem sustos. Livrando a rede de ataques e
contaminacdes pelas diversas pragas eletronicas, virus, cavalos de Trdia, worms e outros.

O Firewall atualmente, ndo é somente uma ferramenta de defesa, mas sim uma arma de
controle e gestdo complexa, agregando diversos recursos como controle ativo de banda, relatérios
de uso de recurso de rede, acesso diferenciado por classificacdo de usudrio, balanceamento de links
e demais fun¢des usadas para uma ampla atuag¢do na administracdo e controle do ambiente de TI.
Seguindo essa tendéncia e aplicando as mais novas tecnologias de Firewall,serd necessaria uma
solucdo virtualizada, sendo possivel a adoc¢do de diversas distribuicdes LINUX preparadas para este
fim. Algumas sugestdes vao desde solugdes livres como IPCOP ou PFsense, até solu¢Ges comerciais
de baixo custo de aquisicdo como Untangle e Sophos UTM.

As definicGes para implantacdo dessa tecnologia de seguranga sao baseadas no conceito de
Firewall de Nova Geragdao (NextGeneration Firewall - NGFW). Tanto o firewall da rede Regulagdo
(NCPI) e do Administrativo serdo virtualizados e trabalhardo em dominios broadcast diferentes
separados por suas respectivas VLANS no atendimento aos seus clientes. A interfaces LAN as quais
alimentam as redes internas estardo conectadas a switches camada trés com tagueamento de
pacotes para distingdo das VLANS. As interfaces WAN dos dois firewalls serdo alimentadas pelo
router/ gateway principal que se encontra na rede Telefonia/ Suporte (NCPI).

Dessa maneira teremos uma tripla camada de seguranca e geréncia individual de cada rede.
A virtualizagdo da solucdo de seguranga garante amplitude de recursos e opg¢do de escolha, ja que
sepode trocar de solucdes sem ter que desfazer do investimento em hardware.

6.1.6. Virtualizagdo

O projeto de estruturagdo do ambiente de Tl tem como premissa a virtualizagcdo de
Servidores de Servicos e de Firewalls. A virtualizacdo é hoje a principal ferramenta de
desenvolvimento e implantagdo de novas estruturas. Permitindo fazer mais com menos e gerando
uma economia significativa de energia, temos na virtualizagdo o futuro de toda planta de TI.

Além de permitir mobilidade de seus ativos, seguranga aprimorada e facilidade na
manipula¢do dos recursos, a virtualizacdo garante a total redundancia de suas opera¢des, uma vez
que podemos mover qualquer servidor virtual entre os hospedeiros e manter o funcionamento da

estrutura, ja que as copias de seguranca sdo clones idénticos das maquinas em operacgao.
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Um servidor de virtualizagao permite o aumento dos recursos na rede, como mais servidores

e aplicagGes virtuais sem aumentar ou adquirir hardware fisico. Em muitos é possivel uma relagdo de
até 7 maquinas virtualizadas por nucleo de processador. Ficando o limite apenas na quantidade de
memadria RAM e disco da maquina hospedeira.

No mercado existem duas solucdes lideres e concorrentes que atendem de forma
satisfatoria as necessidades de uma virtualizacdo. Citrix Xen Server e VMwareESXicomp&em a melhor
relacdo custo beneficio se comparadas a tecnologias semelhantes. Suas solu¢des sdo livres de
licenga, gratuitas para uso em pequenos e médios empreendimentos.

Para virtualizacdo, a definicdo dos parametros técnicos do Servidor hospedeiro deve ser
realizada com cautela e entendimento. Listas de compatibilidade de hardware (HCLs) e outros
requisitos dos softwares de virtualizacdo, devem ser respeitados e seguidos. A maquina hospedeira
ou Servidor Principal deve ter recursos de hardware suficientes para funcionar com uma folga
minima de 50% de sua capacidade, mantendo uma margem de seguranga na opera¢ao. Deve ter
recursos de redundancia de disco e fonte para garantia de integridade dos dados das maquinas
virtuais, possuir ferramentas embarcadas de gestdo remota via console ou acesso a rede
independente do compartilhado com os usudrios. Esse acesso deve contemplar seguranga e
criptografia permitindo ao gestor acessar e diagnosticar qualquer eventual problema em sua
estrutura.

O servidor de virtualizagdo devera permitir a criagdo de no minimo 3 maquinas virtuais,
sendo que duas delas deverao ter 4GB de RAM, duas interfaces de rede, 80 GB de disco e separacao
fisica entre as interfaces além de suporte a tagvlan. Essas maquinas serdo os firewalls aqui citados. A
terceira maquina deverd ter 4GB de RAM e 120 GB de disco para abrigar um servidor de servico e
suporte para gestao interna das redes.

A utilizacdo da virtualizagdo de servidores traz alguns beneficios para o projeto, dentre eles:

¢ Reducdo de downtime: Eliminacdo de paradas de ambiente de producdo; Prevencao de
perda de dados; Preven¢do de downtimes nao planejados.

e Automacdo e gerenciamento: Sistemas de gerenciamento centralizado de maquinas virtuais
com interface amigdvel e intuitiva, Gerenciamento de ambiente de producdo e
homologacao; Gerenciamento de implantagao; Gerenciamento de atualiza¢do de versdes de
softwares e firmwares.

e Otimizacdo da Infraestrutura: Pesquisas apontam que a utilizacdo de servidores
convencionais é em torno de 5 — 20%, através da virtualizacdo essa taxa fica em torno de
65% - 90%; Maior ROI; Reducdo de até 40% de custo operacional; Com Virtualizagdo de
Servidores é obtido menor TCO de servidores; Melhor Gerenciamento; Otimizacdo de
infraestrutura, espaco fisico e maximizagao da utilizagcdo de recursos; Redundancia em caso
de falha de Hardware, Virtualizacdo de Servidores, o ambiente virtualizado migra as
maquinas virtuais para os demais servidores virtualizados.

Todas as referéncias técnicas de projeto, podem ser consultadas nos sites dos criadores dos
softwares de virtualizagdo, bem como para consulta e comparag¢ao, podem ser obtida através do
endereco eletronico. https://www.whatmatrix.com/comparison/Virtualization.
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6.1.7. Integragdo

Umas das ferramentas de grande importancia quando falamos de integracdo, é a
possibilidade de unificar a comunicagdo com outras centrais de outros SAMUs. Essa integracdo tem a
missdo de permitir de forma transparente a comunica¢do entre as mesmas, via rede segura e assim
permitir a criacdo de uma rede universal de atendimento e colaboracao.

A integracdo cria a rede de abrangéncia necessdria e permite ao gestores de salde uma
comunicacdo direta com os complexos reguladores via rede privada de comunicagao e torna possivel
a elaboragdo de arranjos operacionais amplos em caso de gestdo de catastrofes. Um exemplo
pratico, uma determinada regido do estado foi atingida por um fendmeno natural meteoroldgico e
ndo possui mais comunicacdo telefénica. Neste ponto, a gestdo central pode rearranjar outras
centrais reguladoras em uma Unica operagdo conjunta integrada via rede segura e obter a gestdo
coordenada das a¢Oes. Para isso deve-se usar como ferramenta de integra¢do, o protocolo de rede
virtual privada baseado em openssl (openvpn) definido, gerido e configurado via hardware
router/gateway de borda que se encontra na gestdo da rede de Telefonia/Suporte (NCPI). A escolha
do openvpn se da pelas seguintes razées técnicas:

e Pode-se criar tunel de qualquer sub-rede IP ou adaptador Ethernet virtual através de uma
Unica porta UDP ou TCP;

e Configurar um farm escaldvel, com balanceamento de carga VPN, servidor usando uma ou
mais maquinas que podem lidar com milhares de ligacGes dinamicas de clientes VPN de
entrada.

e Usar todos os recursos de criptografia, autenticacdo e certificacdo da biblioteca OpenSSL
para proteger o trafego de rede privada, uma vez que transita pela internet.

e Usar qualquer cifra, tamanho da chave, ou HMAC digest (para verificacdo de integridade de
datagrama) suportado pela biblioteca OpenSSL,

e Escolher entre criptografia convencional baseada em chave estatica ou criptografia de chave
publica baseada em certificado.

e Usar, chaves pré-compartilhadas estaticas ou troca de chave dindmica baseada em TLS.

e Usar compressdo adaptativa em tempo real de link e traffic-shaping para gerir utilizacdo de
banda em link.

e Criar redes de tuneis cujos terminais publicos sdo dindmicos, como DHCP ou dial-in clientes.

e Criar redes de tuneis através de firewalls stateful orientados a conexdao sem ter que usar
regras de firewall explicitas.

e Criar redes de tuneis através de NAT.

e Criar pontes Ethernet seguras usando adaptadores virtuais (dispositivos TAP).

e Ter controle de OpenVPN usando uma GUI no Windows ou Mac OS X ou Linux.

6.2 CENTRAL TELEFONICA

6.2.1. Objetivo
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Implantacdo e configuracdo de Central Telefénica IP (Internet Protocol) de alta
disponibilidade baseado em PBX IP na plataforma ASTERISK. A op¢do por um sistema de telefonia
baseado na plataforma ASTERISK justifica-se por ser um programa de cddigo aberto que funciona no
sistema operacional Linux, o que o torna flexivel a medida que permite a sua constante evolugdo por
profissionais de software livre, além de oferecer varias ferramentas livres.

O ASTERISK é um software que oferece varios recursos de comunicacdo e garante a
expansao futura do sistema, sem a necessidade de troca da central de telefonia, podendo-se apenas
efetuar a inclusdao de novos ramais e configura-los ao sistema, sem a necessidade de se obter novas
licencas de software, para cada novo ramal disponibilizado. A tecnologia inclui funcionalidades
avancadas de comunicacGes e, também, proporciona uma significativa liberdade, além da
escalabilidade e robustez.

Além de todas essas vantagens, existe hoje no mercado varias empresas que prestam
servicos utilizando esta plataforma, tornando assim a concorréncia e a prestacdo de servico bem
mais ampla do que um sistema proprietario, além de uma vasta documentacdo disponivel na
internet, o que permite a capacitacdao de equipes multidisciplinares, permitindo o PCN - Plano de
Continuidade do Negdcio em conformidade com a ISO 22301.

6.2.2. O SISTEMA PBX IP

O termo PBX vem do inglés ‘Private Branch Exchange’ que significa a troca automadtica de ramais
privados. Com a evolucdo tecnoldgica, os sistemas passaram a operar em plataformas de rede
através do protocolo IP, pois todo o processo passou a ser controlado por sistemas operacionais e
softwares, cuja o principal objetivo, era romper as barreiras da comunicacdo através das redes de
dados ou da Internet. A partir deste principio, as antigas centrais de comutac¢do, ou melhor, o PBX,
evoluiu com o objetivo de utilizar essa rede, para integrar matriz e filiais com menor custo. A
plataforma de sistema PBX IP deve permitir o controle e o processamento da capacidade maxima de
terminais SIP, gateways e troncos analdgicos, digitais e GSM, conforme especificacdo e
dimensionamento de hardware para o servidor.

O sistema PBX IP deverd ser capaz de realizar a bilhetagem total prevista no sistema; solugdo
desenvolvida em SIP nativamente, denominado PBX IP, em conformidade com a RFC 3261
(Especificagdes do SIP: SessionlnitiationProtocol); realizacdo de adaptacdo de protocolos para
controle das chamadas SIP; possuir disponibilidade de uso de terminais SIP e gateways de qualquer
fabricante, desde que suportem e atendam a RFC 3261; deve possuir estrutura de rede baseada em
IP (Internet Protocol), TCP (TransmissionControlProtocol) e UDP (UserDatagramProtocol); utilizagao
de sistemas de backup para recupera¢do da base de dados quando necessdrio, visando gestdo de
continuidade; o sistema PBX IP deve atuar como SIP Proxy Server e SIP Register Server, possibilitando
o registro de ramais IP e gateways, além de controle do roteamento de chamadas de qualquer
entidade SIP; suporte a gateways analdgicos ATA utilizando protocolo SIP; suporte a sistema de
contingéncia para sinalizagdo de troncos E1 de voz (RDSI/ISDN e R2); suporte a protocolos IAX 2,
H.323, MGCP (Media Gateway ControlProtocol), SCCP (SkinnyClientControlProtocol); solugao
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independente dos modelos dos dispositivos de rede, ou seja, garante as mesmas funcionalidades
independente do fabricante dos ativos de rede, desde que a infraestrutura existente ofereca
recursos minimos de controle de qualidade de servicos - QoS (banda, jitter, delay e perda de
pacotes); suporte a integracdes com servicos de rede DHCP (Dynamic Host ConfigurationProtocol),
DNS (Domain Name System), e NTP (Network Time Protocol); possibilidade de integracdo de
multiplos servidores para distribuicdo de carga, configuracdo de alta disponibilidade em dois
servidores PBX IP, processamento e roteamento de voz entre localidades geogréficas distintas;
utilizagao de sistema operacional Open Source Linux.

Além dos requisitos basicos conforme pardgrafo anterior, o sistema deverd conter gerenciamento
completo do PBX IP em producdo via Web, inclusive de novos servidores ASTERISK, através de
plataforma unica; Devera ser implantada uma unica plataforma WEB (Centralizada) capaz de
gerenciar, alterar e configurar todo o servidor ASTERISK implantado dentro da rede do SAMU,
permitindo a criacdo ou exclusdo de ramais e a emissdo de relatdrios de tarifacdo centralizada;
Disponibilidade de visualizagdo completa do estado momentaneo (status) dos ramais mediante login
e senha; Reldgio de tempo real a fim de se manter o horario correto para servicos de despertador,
hora certa, e bilhetagem; Numeracdo dos ramais programaveis para qualquer nimero; Protecdo de
programacdo: uso de memodria flash; Siga-me interno e externo; Transferéncia e estacionamento das
chamadas; Captura de chamadas de grupo de captura ou ramal especifico; Desvio de chamadas ndo
atendidas/ocupadas; Estacionamento de ligagcdes; Chamada em espera; Limitador de duracdo de
chamadas; Grupos de ramais; Voicemail (Correio de voz no e-mail e/ou telefone); Salas de
Conferéncia; Codecs: G.711 fatores g e A, G.729, G.722, ilbc, GSM; Habilitacdo de senha de utilizagdo
por usuario, possibilitando a utilizacdo de qualquer ramal interno e externo mediante utilizacdo de
senha pessoal; Identificador de chamadas (BINA — Sinalizacdes ISDN/R2 Digital); Supervisio de
Chamadas / Monitoracdo de ramais (Escuta oculta sigilosa); Segmentacdo de Grupo de Chamadas
(Local / DDD/ DDI/ Celular); Programacado de DAC (Distribuidor Automatico de Chamadas); Criacdo de
agentes em filas de atendimento; Programacdo de Recebimento/Bloqueio de Chamadas
Simultaneas; Capacidade de gerar relatério das chamadas efetuadas e recebidas; Gravagdo de
Prompts (arquivos) personalizados de voz; Armazenamento de InformacGes em Banco de Dados
baseado em Software Livre; DDR - Discagem Direta a Ramal; Linha executiva; ldentificador de
chamadas DTMF/FSK incorporado; Chamada de emergéncia; Musica de espera (uma fonte externa e
uma interna configuraveis); Blacklist (lista negra); Plano de numeracdo flexivel; Acionamento
externo; Transferéncia; Hora certa;Nao perturbe; Hotline (interna e externa); Senha para os ramais;
Cadeado; Bloqueio de ligagdes locais, DDD, DDI e celular; Bloqueio de ligagdes a cobrar; FAX; URA —
Unidade de Resposta Audivel com no minimo 7 niveis/subniveis de atendimento; Agenda coletiva;
Agenda individual; Solugdes CTl; Rechamada interna; Rechamada externa; Chefe-secretaria; Servigo
noturno; Retencdao de chamadas; Rota de menor custo; Selecdo automatica de linhas; Interface
Ethernet; Liga¢Oes telefonicas IP (VolP); Identificacdo e supressdo do nimero chamador; Permitir
integracdo da central de telefonia com aplicativos SIP disponibilizados em dispositivos moéveis
(smartphone, tablets); Toques distintos para chamadas internas e externas; restricdo de chamadas
de saida por cédigo de acesso, com registro no bilhete; restricdo de chamadas de saida por classes
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de servico; rediscagem do ultimo nimero de entrada e saida; auto provisionamento de dispositivos
com ATA e Telefone IP.

O PBX IP devera gerar sinalizagdo para integracao com dispositivos externos como ATA, Telefone IP,
Softphone, Gateways e Aplicagdes, de forma a manter uma caracteristica multiplataforma, utilizando
assim recursos avancados destes dispositivos, permitindo o maior aproveitamento da tecnologia no
processo de integracdo. Através do processo de sinalizacdo, a plataforma deverd: Disponibilizar
sinalizacdo para diferenciacdo audivel de novas chamadas enquanto usudrio estd com chamada
ativa; Sinalizacdo de segunda chamada para ramais ocupados; Sinalizacdo avangada para atraso no
toque de chamada, sem interferir na indicacdo visual; Sinalizacdo para desvio de chamadas
incondicional e em caso de ocupado, ndo atendimento, usuario inacessivel; Sinalizacdo para desvio
de chamada com base no nimero chamador, horario e condi¢cdes; Aplicacdo e Sinalizagdo para
desvio de chamadas para numeros diferentes, definidos para chamadas internas ou externas e
conforme condicdo; Aplicacdo e Sinalizacdo de chamadas para o correio de voz com indicacdo de
mensagem (MWI| — Message-WaitingIndicator); Aplicacdo e Sinalizacdo avancada para
ativacdo/desativacdo remota de desvios; Aplicacdo e Sinalizagdo de ativagdo remota do desvio de
chamadas incondicional; Sinalizacdo para tratamento simultdneo de multiplas chamadas; Sinalizagcdo
para transferéncias de chamadas entre telefonistas; Sinalizacdo para visualizacdo do numero
chamador no visor do aparelho telefénico SIP; Sinalizacdo para visualizacdo do nimero do ramal
chamador em aplicativo na estagdo de trabalho associada a ramal ATA através de CTI.

Além do processo de sinalizagdo e aplicagdes internas, que sdo inerentes ao plano de discagem, a
solucdo de PBX IP, como aplicagcdes complementares e fundamentais para o provimento do servico,
devera prover: Aplicacdo com disponibilidade de andncio com nimero do ramal utilizado, para
identificacdo do mesmo; Aplicagdo com Possibilidade de rechamada em caso de ocupado e nao
atendimento; Aplicacao de sinalizagdo do status das linhas; Aplicacdo avancada de reserva de linhas;

Aplicacdo de servicos multilinhas; Aplicacdo de ativacdo remota do toque paralelo para busca do
usudrio; Aplicacdo de registro em qualquer telefone da rede através de usuario e senha; Aplicagao de
servicos para mesa de telefonista; Aplicacdo para acesso direto do chefe para a secretéaria e
secretaria para o chefe; Disponibilidade para acesso direto entre chefes; Aplicacdo avancada de
visualizacdo para a secretdria com status da linha principal do chefe e de outra secretdria; Aplicacdo
de servicos de mobilidade; Aplicacdo de conferéncia com até 10 participantes, podendo se estender
a partir da configuracdo do servidor PBX IP; Aplicacdo de videoconferéncia com equipamentos que
utilizem o protocolo SIP e suportem comunica¢do com video; Aplicacdo de video chamada entre
aparelhos SIP com este recurso disponivel; Aplicacdo de acesso a sala de conferéncia através de linha
compartilhada com outros usuarios; Aplicacgdo de unidade de resposta audivel (URA) com
apresentacdo de informacgGes por voz digitalizada sem a necessidade de atendentes, tratamento de
tons DTMF, e com possibilidade de integracao a banco de dados e a WebService externos; Aplicacao
de envio e recebimento de mensagens SMS individuais ou campanha de envio em massa; Aplicacdo
de exibicdo de relatdrios completos de envio e resposta de mensagens SMS; Aplicacdo de envio de
mensagens de voz individuais ou campanha em massa para telefonia fixa e mével, possibilitando
ainda insercdo de URA para intervengao de agentes de telefonia.
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6.2.2.1. Recursos de Bilhetagem

Gerenciamento dos recursos de bilhetagem através dos parametros da administracdo web, no
idioma portugués do Brasil, centralizado no servidor PBX IP; Visualizacdo dos relatérios em
portugués; Operacdo das estatisticas através das classes em sub menus; Os relatérios gerados
podem ser enviados via e-mail ou impressos em qualquer impressora da rede; Processar o
agendamento da geracdo de relatdrios possibilitando exportar no formato PDF; Acesso a relatérios
em formato CSV para exportacdo a ferramentas de terceiros; Acesso disponivel, a partir de qualquer
ponto da rede, a consulta graficos e relatérios via web browser e com uso de credenciais de acesso;
O processamento e geracao de bilhetagem devem ser centralizados no servidor no Cluster PBX IP;
Gerenciamento e visualizacdo de relatérios disponiveis para totalizacdes e sumarizacbes em varios
niveis: por ramal; por tronco; por nimero discado; por data e hora; por centro de custo; estatistica
da central; trafego telefonico, operadora de telefonia fixa ou mdvel; Permitir coletar os bilhetes de
todos os ramais do sistema de comunicacao corporativo via rede IP; Classificar chamadas em local,
celular, DDD, celular DDD, a Cobrar, ramal e servigos; Registrar e organizar todos os dados de
chamadas de voz que venham a ser obtidos em toda a rede; O registro dos bilhetes devera ser
efetuado através da rede, de forma automatica; Somente usuarios com devido nivel de acesso tém
possibilidade e permissdo para gerar relatérios; Possibilidade de exportacdo e integracdo de
relatérios para gestdo de custos em softwares de tarifacdo, ndo contemplado aqui, trazendo as
guantidades de minutos por cédigos de area e analise de melhores planos de tarifacdo. Devera
permitir, pelo menos, os seguintes relatorios.

6.2.2.2. Seguran¢a

Gerenciamento dos mecanismos para seguranca da estrutura visando garantir o acesso aos
recursos do sistema de telefonia apenas a usudrios com permissdo garantida. Prever no minimo as
seguintes funcionalidades:

Complexidade de senha de ramais utilizando caracteres especiais; Utilizacdo de senhas para os niveis
de acesso e funcionalidades para administracdo web, dispositivos IP e aplicativos; Protecdao contra
ataques e servicos de defesa; Monitoramento do trafego de entrada do sistema; Deve gerar alarmes
guando mensagens sdo descartadas por ataques de negacdo de servico (DoS - Denialof Service);
Firewall interno: Deve permitir o bloqueio de endereco IP de origem e transferéncia do mesmo para
uma lista negra apds ultrapassar limiar pré-definido. Gerenciamento das regras, bloqueios, lista de
excecOes e trafego; A politica de seguranca padrdo para gerenciamento deve bloquear todas as
portas exceto as portas utilizadas para gerenciamento e operac¢do; Possibilidade de autenticagao ou
login na aplicagdo; Seguranga em CLI (CommandLine Interface): Deve possuir interface segura de
Linha de Comando através de SSH (Secure Shell); Deve possuir interface segura de transferéncia de
arquivos através de SFTP (Secure File TransferProtocol); Possibilidade de upgrade (atualizagGes) para
as devidas implementag¢des de seguranca; Disponibilizar no sistema de administracdao web, acesso
com suas devidas restricdes por usudrio, para definir e/ou customizar seu perfil de uso;
Gerenciamento das politicas de senhas e bloqueios para cada ramal pertencente a rede PBX-IP;
Disponibilidade de politicas de senhas para acesso a gravagdes de audio; Disponibilidade de politicas
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de senhas para exibicdo de relatdrios gerenciais de telefonia; Disponibilidade de politicas de senhas

para acesso ao sistema de Operacgao telefonista; Disponibilidade de politicas de senhas para acesso
para administracdo web (niveis de acesso e operacionalidades); Permissdo e controle gerenciavel
para acesso remoto de possiveis manutengdes e suporte; Prevencdo de desastre e plano de
recuperagao.

6.2.2.3. Conectividade e Roteamento

O sistema deve permitir conexdo aos sistemas das concessiondrias de servicos de telefonia a partir
de protocolos padrdo de mercado; conexdo com circuito de E1 (R2 e RDSI/ISDN) e Troncos SIP;
Suporte a interfaces ISDN PRI e R2; Suporte a interfaces GSM para ligacbes para a rede celular;
Suporte a envio e recebimento de mensagens SMS; Conexdes em rede local: Telefonia em redes
independentes, telefonia em redes compartilhadas, Suporte para manutencdo utilizando acesso
remoto; Integracdo entre a Unidade do SAMU com as demais unidades dos SAMU localizadas no
Estado de Minas Gerais via VolP; Suporte a roteamento por transbordo, rota de menor custo,
origem, destino, hordrio, dias da semana; Acesso a base atualizada de portabilidade BDR (Base de
Dados Nacional de Referéncia) para servicos de telefonia fixa (STFC) e mdvel pessoal (SMP)
permitindo definicdo de roteamento por operadora de destino da chamada; Relatério de operadora
de destino das ligacGes de telefonia fixa e mdvel; Rota de acesso de longa distancia; Suporte para o
roteamento das sessGes para o mesmo destino através de diferentes tipos de rotas, como grupo de
troncos. Além disso, em caso de rota indisponivel, o transbordo também pode ser direcionado para
diferentes tipos de rotas; Monitoramento dos troncos através da disponibilidade das operadoras;
Gerenciamento da rota de menor custo para chamadas de longa distancia, incluindo eventuais redes
de dados, e chamadas celular, sem a necessidade de digitar um cddigo de rota especifico;
Gerenciamento das caracteristicas de roteamento de menor custo (LCR) para os entroncamentos
com as operadoras de telefonia através de uma tecla predefinida para as rotas ja programadas;
Gerenciamento de categorizacdo nos ramais dos sistemas de voz; Gerenciamento dos troncos dos
sistemas para interface com as operadoras de telefonia.

6.2.2.4. Recursos de Audio

Recursos de audio centralizados no préprio servidor PBX-IP; Suporte aos codecs G.711 e
G.729; Utilizacdo de codecs diferenciados para LAN e WAN; Suporte a reprodugdo de tons e
anuncios; Suporte a reproducdao de musica em espera (MoH); Suporte a geracdo de tons DTMF;
Suporte a recepcdo e tratamento de tons DTMF; Suporte a geracdo de anuncios pré-definidos
conforme a funcionalidade acessada; Suporte a gera¢do de anuncios relacionados a ativacdo e
desativacdo de funcionalidades; Suporte, gerenciamento e centralizacdo de recursos de audio e
gravacado para chamada em espera, URA e caixa postal através de administrador web; Servico de
caixa postal e fax programado para envio de e-mail para o devido ramal programado; Suporte a
gravacBes de ramais e filas; Suporte de 4dudio para inser¢do de arquivos com extensdo mp3/wav para

a devida operagdo dos recursos de URA (Unidade de Resposta Audivel) e espera telefénica.
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6.2.2.5. Padroes de mercado compativeis com a solugdo de telefonia IP

RFC 1213: Management Information Base for Network Management of TCP/ IP- based internets:
MIB-II (SNMP); RFC 1442: Structureof Management Information for Version 2 oftheSimple Network
Management Protocol (SNMPv2); RFC 1443: Textual Conventions for Version2 oftheSimple Network
Management Protocol (SNMPv2); RFC 1889: RTP: A TransportProtocol for Real-Time Applications;
RFC 1890: RTP Profile for AudioandVideoConferenceswithMinimalControl; RFC 2131: Dynamic Host
ConfigurationProtocol; RFC 2234: Augmented BNF for SyntaxSpecifications: ABNF; RFC 2246: The TLS
Protocol; RFC 2327: SessionDescriptionProtocol(SDP); RFC 2475: AnArchitecture for Differentiated
Services; RFC 2597: AssuredForwarding PHB Group; RFC 2705: Media Gateway ControlProtocol
(MGCP); RFC 2780: IANA AllocationGuidelines For Values In the Internet ProtocolandRelatedHeaders;
RFC 2782: DNS SRC; RFC 2806: URLs for TelephoneCalls; RFC 2833: RTP Payload for DTMF Digits,
Telephony Tones andTelephonySignals; RFC 2848: The PINT Service Protocol: Extensionsto SIP and
SDP for IP Access toTelephoneCall Services; RFC 2865: Remote Authentication Dial In User Service
(RADIUS); RFC 2976: SIP INFO Method; RFC 3016: RTP PayloadFormat forMPEG-4 Audio/Visual
Streams; RFC 3047: RTP PayloadFormat for ITU-T Recommendation G.722.1; RFC 3168: The
AdditionofExplicitCongestionNotification (ECN) to IP; RFC 3204: MIME Type for ISUP and QSIG; RFC
3260: New TerminologyandClarifications for Diffserv; RFC 3261: SIP: SessionlnitiationProtocol; RFC
3262: Reliabilityof Provisional Responses in SIP; RFC 3263: SessionlnitiationProtocol (SIP): Locating
SIP Servers; RFC 3264: SDP Offer/AnswerModel; RFC 3265: SIP-specificEventNotification; RFC 3267:
Real-Time TransportProtocol (RTP) PayloadFormatand File StorageFormat for theAdaptiveMulti-Rate
(AMR) andAdaptiveMulti-RateWideband (AMR-WB) AudioCodecs; RFC 3272: Overview
andPrinciplesof Internet TrafficEngineering; RFC 3288: UsingtheSimpleObject Access Protocol (SOAP)
in BlocksExtensible Exchange Protocol (BEEP); RFC 3311: SIP UPDATE Method; RFC 3323: SIP
PrivacyMechanism; RFC 3515: SIP REFER Method; RFC 3605: Real Time ControlProtocol (RTCP)
attribute in SessionDescriptionProtocol (SDP); RFC 3725: SIP ThirdPartyCallControl; RFC 3761: The
E.164 toUniformResourceldentifiers (URI) DynamicDelegation Discovery System (DDDS) Application
(ENUM); RFC 3824: Using E.164 Numberswith SIP; RFC 3830: MIKEY: Multimedia Internet Keying; RFC
3842: SIP MessageWaiting; RFC 3892: The SessionlnitiationProtocol (SIP) Referred-ByMechanism;
RFC 3952: Real-time TransportProtocol (RTP) PayloadFormat for internet Low Bit Rate Codec (iLBC)
Speech (SIM); RFC 3959: The EarlySessionDispositionType for theSessionlnitiationProtocol (SIP); RFC
3960: Early Media andRingingToneGeneration in theSessionlnitiationProtocol (SIP); RFC 4028:
SessionTimers in SIP; RFC 4049: Binary Time: AnAlternateFormat for Representing Date and Time in
ASN.1; RFC 4235: An INVITE-InitiatedDialogEventPackage for theSessionlnitiationProtocol (SIP); RFC
4353:  Framework for ConferencingwiththeSessionlnitiationProtocol (SIP); RFC  4568:
SessionDescriptionProtocol (SDP) Security Descriptions for Media Streams; RFC 4575: A
SessionlnitiationProtocol (SIP) EventPackage for ConferenceState;

6.2.2.6. Alta Disponibilidade
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Um sistema de Alta Disponibilidade é aquele que visa manter a disponibilidade dos servicos

prestados por um sistema computacional replicando servico e servidores através da redundancia de
hardware e reconfiguragdo de software. Adicionando-se mecanismos especializados de detecgao,
recuperacao e mascaramento de falhas, pode-se aumentar a disponibilidade do sistema, de forma
que este venha a se enquadrar na classe de Alta Disponibilidade. Nesta classe as maquinas
tipicamente apresentam disponibilidade na faixa de 99,99% a 99,999%, podendo ficar indisponiveis
por um periodo de pouco mais de 5 minutos até uma hora em um ano de operagdo. Nesta classe, se
encaixam grande parte das aplicagdes comerciais de Alta Disponibilidade, como centrais telefénicas;

O seu funcionamento inclui a sincroniza¢do dos bancos de dados em ambas as maquinas, e a
criacdo de um endereco IP virtual através do software heartbeat (solugdo que monitora o status de
dois ou mais nodos (servidores) em um ambiente, em caso de detecgdo de falha, redireciona o servigo
para outro servidor de forma transparente para o usudrio/aplica¢éo), que aponta para o servidor
primario. Em caso de falha dessa maquina, automaticamente o software heartbeattransfere o IP
virtual para a maquina secundaria, que continuara disponibilizando os servicos.

SERVIDOR SERVIDOR
PRIMARIO SECUNDARIO

GATEWAY E1 ‘
IP VIRTUAL

152 168010

EMTRADA
PSTN

bo Ca (]

TELEFONES

Figura 14 - Exemplo de alta disponibilidade.
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Outro modelo de alta disponibilidade se da através do sistema Multi Master onde os

participantes do Cluster funcionam simultaneamente, executando todas as acdes do PBX IP. Com
esse cenario, a disponibilidade do ambiente tende a aumentar significativamente, provendo a
continuidade do negdcio sem pontos de interrup¢do. Neste caso, a distribuicdo das chamadas sdo
realizadas através de balanceamento de cargas, com a utilizacdo do protocolo DNS SRV,
especificagdo da RFC 2782, ndo sendo necessdrio a configuracdo de um IP virtual através de um
sistema de heartbeat. Desta forma, o Cluster é alcancado através do registro DNS, onde a pesquisa
do host sera respondida de acordo com peso e prioridade. Neste caso, os dispositivos Telefone IP,
Gateways e ATA deverdo ter a capacidade de consulta e comunicagdo do registro SIP reportado
através dos servidores DNS.

O PBX IP devera apresentar as duas formas de trabalho em alta disponibilidade supracitadas,
obedecendo as melhores praticas de mercado, em conformidade com o PCN - Plano de Continuidade
de Negdcios da ISO 22301.

6.2.2.7. Integrag¢do com Sistemas

A plataforma de sistema PBX IP deve permitir integracdo com outros sistemas via CTI
(Computer Telephonyintegration), que é o processo pelo qual o PBX IP troca informagdes de uma
chamada com um computador, permitindo o computador ou um individuo gerenciar melhor a
chamada.

As funcionalidades que o PBX IP deve disponibilizar numa integra¢do via CTI sdo: Exibir no
computador as informa¢des da chamada: Numero chamador (ANI), nimero discado (DNIS) e
preenchimento da tela no atendimento da chamada; Discagem automatica e discagem controlada
pelo computador: discagem rdpida (fast dial), preview dial e discagem preditiva (predictive dial);
Controle do telefone: atender (answer), desligar (hangup), colocar em espera (hold), fazer
conferéncia (conference); notificar trabalho apds o término da chamada (after-callwork), gerar logs
da chamada; Controle do status do atendente, por exemplo, se o trabalho apds o término da
chamada passar de um tempo determinado, o status do atendente volta para "pronto para tratar
chamadas"; Controle de chamadas para monitoramento da qualidade e / ou por softwares de
gravacao das chamadas.

6.2.2.8. Backup de Dados

Todas as informacgdes presentes no PBX IP tais como as presentes no banco de dados,
arquivos de configuracdo e gravacGes telefénicas, deverdo todas ser salvas em dispositivos de
backup (storage), para que haja seguranca de armazenamento dos dados. O Storage é um hardware
gue contém slots para varios discos, ligado aos servidores através de ISCSI ou fibra dtica, € uma peca
altamente redundante e cumpre com louvor a sua missdo, que é armazenar os dados com
seguranga.

O storage pode aceitar diversas conexdes de servidores diferentes, ao mesmo tempo. Entao
a sua matriz RAID, além de segura, ficard altamente portavel. A estrutura de backup devera conter
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critérios para o sistema de prevengao de desastre, com a finalidade de recuperac¢do do sistema em
até 1 hora.

6.2.2.9. Gravagoes Telefénicas

O sistema de gravacdo de chamadas incorporado ao PBX IP permite a gravacao digital das
chamadas e o armazenamento em dispositivos de backup (storage). A gravacdo das chamadas é
essencial para o monitoramento de atendimento, controle de conversas nao profissionais, escuta
telefénica, gravacdao de didlogos para procedimentos de seguranga, negociacdes verbais,
informacdes auditoriais, etc.

Caracteristicas:

Permitir configurar a gravacdo por ramal, nimero de telefone, op¢do de URA, etc.; Permitir o
gerenciamento centralizado das gravagdes, restrito a usuarios, previamente, autorizados; Possibilitar
a programacdo e recuperagao remota das gravagdes; Possuir filtros de busca por data, hora,
duracdo, ramal, nimero de origem, nimero de destino; Suportar formatos de gravacdo como MP3,
WAV, GSM, etc.; Gravar simultaneamente as ligacGes telefonicas de todos os canais; Gravacdo de
linhas e ramais analdgicos, digitais, E1; Reproducdo de gravagdes telefénicas em software cliente
local ou remoto; Sistema de arquivamento com pastas por canal, data e hora.

6.3 - SERVICOS
6.3.1. Objetivo

Os servicos continuados, tem por propdsito a melhoria na qualidade do que é oferecido ao
cliente final, como premissa para toda a operacdo de servicos no complexo regulador do SAMU. Essa
atividade tem por fim manter em pleno funcionamento toda a estrutura tecnoldgica implantada e
promover de forma ativa, solucdes e melhorias baseadas nas necessidades detectadas. O suporte
continuado, o monitoramento de ativos e servigcos, bem como a implantacao de conectividade de
internet,deve seguir as normas basicas de SGQ (Sistema de Gestdao da Qualidade), referenciado na
ISO:9001:2000. O processo mostrado abaixo classifica essa atuagdo. O produto oferecido é o servigo
em questdo e o cliente sdo as pessoas, processos e diretrizes internas do complexo regulador.
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MELHORIA CONTINUA DO SGQ
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Fonte: ABNT (2001)

Figura 15 - Atuacdo do SQG.
6.3.2. Suporte

O ambiente proposto necessita de suporte técnico especializado no que se referem a infraestrutura
da rede de dados, voz, seus dispositivos e periféricos e usudrios. O suporte técnico é uma
parteindispensavel do projeto. Ele deve participar de toda a operacdo (instalagdo e homologacao do
projeto), além de prestar manutengdo e assisténcia pds implantacdo, aderindo a um conceito de
Melhoria Continuada — processo fundamental para potencializar todas as funcionalidades do
produto, identificar possibilidades de melhoramento da ferramenta ou ainda de novas necessidades
de expansdo do projeto. Para a unidade do SAMU, o suporte técnico também deve ficar responsavel
pelo monitoramento e assisténcia técnica de toda a infraestrutura e processos pertinentes ao
ambiente do local, incluindo suporte e apoio ao usuario.

6.3.2.1. Predefinigdes:

e Central de Servigos: Ponto Unico de Contato, composta por uma equipe responsavel por
lidar frequentemente com uma variedade de eventos de servigo.

e Chamados (Ordens de Servico): Requisicdes de Servicos e/ou Incidentes registrados pelos
usudrios ou detectados automaticamente pela central de monitoramento de eventos.

¢ Tipificagdo: Tipificar um chamado significa atribuir a ele uma classificagdo dentro do escopo
de tratamento para incidentes e requisi¢oes de servicosdeclarados, para identificar o tipo
exato do evento que esta sendo registrado.
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¢ Requisicao de Servigo: Solicitacdes que demandem alteracdes no ambiente, objetivadas a
atender uma nova realidade ou necessidade da operagdo ou negdcio, tais como:

o Mudanga/melhorias no ambiente: Referem-se as requisicbes de servico que
venham ser realizadas para melhorar a qualidade dos servicos prestados, bem como
implantacdo de mudancas rotineiras do ambiente;

o Condigdo para a operacao do negdcio: Referem-se as requisicdes de servico que se
nao implantadas, inviabilizam ou podem vir a inviabilizar a operacao.

¢ Incidente: Todo e qualquer evento que nao faz parte da operagdo normal de um servico e
gue cause ou venha causar uma interrupgao, ou reducao da qualidade de servico, tais como:

o Produgao Parada: Incidente que torna um ou mais servico(s) indisponivel(eis)
inviabilizando as operacdes ou sem desempenhar seu papel previsto;

o Produgao Impactada: Incidente que torna um ou mais servigo(s) degradado(s), mas
em funcionamento, permitindo a operacao.

6.3.2.2. Niveis de suporte

O setor de suporte técnico deve ser dotado de capacidade de atendimento no primeiro
nivel(Equipe de Tl local ou Suporte In Loco), segundo nivel(Equipe de Service Desk e especialistas),
além do acionamento e acompanhamento do terceiro nivel(Especialistas e Analista Sénior). O
processo de suporte deve atender a um modelo de atendimento padrao, conforme o fluxograma a
seguir:
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Figura 16 — A¢do dos niveis de Suporte.

Suporte técnico in loco(primeiro nivel) é a prestacdo de servicos de Tl no local em que o
problema ocorre ou que se faca necessario um suporte especifico. Para o local em questdo, ele se faz
necessdrio devido a complexidade da infraestrutura do local, para auxilio na resolugdo de possiveis
incidentes e eventos em relacdo ao projeto, bem como na assisténcia técnica, seja intelectual
(conhecimentos) ou tecnoldgica (manutencgdo: revisdes, regulagens, calibracdes, reparos/consertos,
requisicGes pertinentes a area, atualizagdes de software etc.) para todo o ambiente de Tl do local,
com a finalidade de solucionar problemas técnicos relacionados a produtos e solug¢Ges tecnoldgicas,
tais como: redes (dados e voz), telefonia, computadores, softwares e afins. Para atender a Unidade
do SAMU, o Suporte in loco deve possuir disponibilidade de 14 horas por dia, em dias Uteis,
distribuindo a carga horaria entre dois técnicos capacitados e, fora deste, os mesmos deverdo cobrir
o atendimento por plantdo, quando solicitado.

O Suporte Especializado (Segundo e terceiro niveis) deste servico, deve ter por objetivo
resolver os eventos de servico (chamados) da Central de Servicos, sendo eles: Requisicdes de
Servicos e Incidentes provenientes de chamados ou de alertas de ferramentas de monitoramento,
devendo ser considerado uma janela de cobertura 24x7 (24 horas por dia, 7 dias por semana).
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Nesses niveis, se abrangem a identificacdo, o gerenciamento e a resolugdo de incidentes ou

eventos de maior criticidade e/ou complexidade e que demandem um nivel de conhecimento
superior acerca dos sistemas e solugdes implantadas, além de atender solicitagGes de nivel gerencial.

6.3.2.3. Sistematica para atendimento e presta¢do de servigos/abertura de chamados/ resolugdo
de incidentes

O Suporte Técnico deve possuir um portal ou ferramenta de Service Desk, além de ramais ou
numeros de telefone dedicados ao atendimento remoto, abertura e documentacdo de chamados,
bem como o feedback das solicitages. O processo de abertura de chamados e resolucdo de
incidentes deve seguir as seguintes premissas:

° Identificacdo e Registro de Incidentes:

e Os incidentes/eventos devem ser registrados oriundos dos diversos meios disponibilizados,
tais como: telefone, e-mail, ferramenta de Service Desk ou registro manual de alarmes de
eventos procedentes de ferramentas de monitoramento;

¢ Todos os incidentes que ocorrem na infraestrutura e nos servicos devem ser registrados;

e As informacgles relevantes para o tratamento do chamado devem ser registradas,
mantendo-as sempre atualizadas a cada alteragdo, para que a resolug¢do do incidente e o
tratamento da requisicao de servico possam ocorrer de maneira adequada.

° Categorizagao:

e Esta atividade compreende tanto a categorizacdo de eventos que serdo registrados como
incidente, tanto quanto aqueles que devem ser encaminhados para o processo de requisicao
de servicos.

e Categorizar um incidente significa atribuir a ele uma classificacdo dentro do escopo de
atividades do servico, além de permitir o dimensionamento da quantidade de horas ou
esforco técnico a ser consumido com o atendimento daquele incidente.

° Priorizagao:

e A priorizagdo dos incidentes deve ser realizada através da atribuicdo da Urgéncia (quao
rapido o incidente precisa ser solucionado) e do dimensionamento do Impacto (extensdo do
dano no ambiente) que incidente registrado possa vir a causar.

° Pesquisa e Diagndstico:

e ApOs registrar, categorizar e priorizar o incidente, o atendente do chamado devera prover o
suporte inicial utilizando-se de scripts de atendimento e da base de erros conhecidos
existente. Se, na pesquisa da Base de Conhecimento, o incidente for encontrado, deve-se
verificar se existe uma solugdo de contorno e se a Central de Servicos pode aplica-la;
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Caso a solucdo nao seja possivel de aplicar dentro do escopo de servigos do atendimento, o

chamado deve ser direcionado para grupo solucionador de especialistas, de acordo com as
regras definidas e cadastradas no sistema da Central de Servicos do Suporte Técnico.

Encerramento do Chamado:

Apds a aplicagdo da solucdo de restauragdo ou contorno diretamente pela Central de
Servigos ou apds o retorno de chamados, o atendente deverad registrar de forma concisa e de
facil interpretacdo as a¢cdes tomadas para resolver o incidente/evento;

Além disso, a resolugdo e as a¢Oes tomadas devem ser informadas e confirmadas com o
usuario;

O contato com o usudrio para encerramento do chamado pode ser feito por telefone,
podendo ser enviado e-mail, como método alternativo, caso ndo seja possivel o contato;
Caso ndo exista resposta do usuario, seja ela por e-mail, telefone ou software de controle de
chamados, o incidente registrado podera ser automaticamente encerrado em até trés dias
uteis.

Encaminhamento de Chamados a Terceiros:

Caso, durante o processo de atendimento, seja identificado que o chamado devera resultar
no acionamento de um subcontratado da Unidade do SAMU, cabera a Central de Servicos
encaminhar o chamado e acompanhar sua resolugdo, monitorando os niveis de servigos
prestados;

A Central de Servicos devera gerir os chamados encaminhado s aos subcontratados, bem
como os niveis de servicos contratados, calculando as penalidades cabiveis por
descumprimento desses servicos.

6.3.2.4. Catalogo de servigos

Item | Atividade do servigo Descricao do servico
Essa atividade consiste em identificar problemas nos
. ) N microcomputadores ou notebooks, sejam eles fisicos ou ldgicos,
Analise, configuracdo e . . .
~ reportando a solucdo e/ou posteriormente fazendo a corre¢do dos
manutencdo de R ] .
1 . mesmos, sendo documentada qualquer alteragcdao na configuracao
microcomputadores e . N i . . .
dos dispositivos. Também consiste na configuragdo dos mesmos
notebooks. . . .
para o uso na rede e na instalacdao de softwares especificos nas
magquinas correspondentes.
Analise, configuracdo, |Essa atividade consiste em configurar, implantar e controlar as
5 corregao e ou conexdes dos diversos segmentos de rede no ambiente de TI
instalacdo em interno e externo da Unidade do SAMU. Isso inclui a andlise e
equipamentos ativos |correcdo dos switches e gateways existentes no ambiente, onde
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também se encontram recursos de roteamento, VLAN, VPNs, etc.

Anadlise e corregdo de
problemas de

Esse servico inclui analise e correcdo de problemas de seguranga

3 que podem ser solucionados através do antivirus e/ou demais
seguranga com
o ferramentas de mercado.
antivirus.
4 Suporte e apoio ao  [Essa atividade consiste no auxilio e treinamento no uso de sistemas
usudrio e equipamentos utilizados no ambiente de Tl da Unidade do SAMU.
Instalacdo e Esse servico inclui a instalagdo, configuracdo e instrucao de uso de
5 Configuracdo de equipamentos, de rede ou ndo, que sejam pertinentes ao ambiente
equipamentos de Tl do local.
Anidlise, correcdo e |Essa atividade ira realizar uma anadlise de problemas relacionados ao
atualizacdo de servidor, bem como a possivel solugdo, manutenc¢do ou substituicdao
6 firmwares de do mesmo.Também inclui a atualizacdo da firmware atual, se
servidores do tipo  |houver atualizacdes publicadas pelo fabricante, caso seja solicitado
torre, rack ou lamina. |ou se faga necessario.
- N Esse servigco consiste na identificacdo de eventos e incidentes que
Analise, correcdo e .
. possam ocorrer na central telefénica, bem como os componentes
atualizacdo de . . . i L ]
interligados diretamente na solucdao de telefonia, incluindo a
7 componentes e B . . L
. manutengdo corretiva/preventiva de tais incidentes/eventos e
servicos da central , . ) .
. também o encaminhamento de chamados para terceiros, caso seja
telefénica IPBX. L.
necessario.
Andlise e solucdo de |Esse servico fornece uma analise dos problemas associados aos
8 | problemas de servigos |servicos do Windows server(File Server, Impressdao, DHCP, SQL
em Windows Server |Server, etc.) e posteriormente a corre¢do dos mesmos.
Anadlise e solucdo de
problemas de . . . .
. . . Esse servico fornece uma andlise de todo ambiente virtual e
ambientes virtuais . N . ]
9 posteriormente a corregdo dos mesmos. Inclui também o
VMwarevSphere ESXI . ] B L. ] ]
. gerenciamento e configuragdo de maquinas virtuais.
ou Citrix XenServer e
outros.
Analise, configuracdo e . . . .
. Esse servigo fornece uma andlise e posteriormente a corregdo de
corregao de problemas ] o ;
. problemas em sistemas operacionais Linux e seus derivados,
10 em sistemas . . .
L incluindo firewall, proxy, Apache, MySQL, Tomcat, FTP, OpenVPN,
operacionais Linux e
. etc.
seus derivados.
Assessoria para Discussdo com um especialista sobre possiveis melhorias na
11 planejar e/ou definir |infraestrutura local, politicas de TIC, bem como na utilizacdo dos

melhorias no ambiente.

sistemas implantados.

CISTRI — Consércio Publico Intermunicipal de Satide da Rede de Urgéncia e Emergéncia da Macrorregido do Triangulo do Norte
Av. Antdnio Thomaz Ferreira de Rezende, n2 3.180 — Distrito Industrial | CEP: 38.402-349 - Uberlandia-MG
E-mail: cistri.udi@saude.mg.gov.br- Telefone: (34) 3213 2433 - CNPJ: 19.455.924/0001.00

62



Consorcio Publico Intermunicipal de Sadde
Rede de Urgéncia e Emergéncia da
Macrorregido do Tridngulo do Norte

. . . Essa atividade consiste em configurar, identificar incidentes e
Anidlise, configuracao, e L L.
o causas em Nobreaks gerenciaveis, para que se assegure o maximo
12 atualizacdo de ] ]
) de tempo do funcionamento do ambiente de Tl no caso de surtos e
firmware de Nobreaks. .
falta de energia.
Analise, configuracdo, . . . . . . L
. Esse servico inclui analise, configuracdo e corre¢do de possiveis
correcdo e . . i
. problemas causados por sistemas infectados por virus, malwares ou
13 gerenciamento de . N
N spywares, no qual, o firewall deve ser utilizado como ferramenta de
solucdes de seguranca . o .
. varredura, identificacdo e correcdo do problema na rede.
de redes (Firewall).
Elab %0 d Esse servico inclui confeccdo de documenta¢des de apoio que
aboracdo de N . .
14 L. poderdo conter diagramas de rede e datacenter da infraestrutura
documentos finais .
de Tl e mudancgas ocorridas.
Servico de
15 Monitoramento Esse servico inclui monitoramento proativo de toda a infraestrutura
Proativo da de Tl, de acordo com o item 2.3.3 deste projeto.
Infraestrutura.

6.3.2.5. Especifica¢cOes dos servigos

Andlise, configuracdo e manutenc¢ao de microcomputadores, notebooks e equipamentos; solugoes
antivirus e suporte ao usudrio

Manutencdo corretiva/preventiva/limpeza de computadores e componentes;

Formatacao e instalagdo de sistemas operacionais Windows ou Linux;

Instalacdo e configuracao de softwares especificos em cada S.0O, conforme necessidade;
Configuracao das interfaces de rede dos terminais;

Configuracao de compartilhamentos na rede, conforme necessidade;

Instalacdo e configuracao de impressoras e periféricos, de rede ou nao;

Configuracdo e atualizacdo periddica de antivirus nos computadores e escaneamento
periédico nos computadores;

Remocao de virus, malwares e spywares dos computadores;

Apoio a usudrio na utilizacdo de sistemas e funcionalidades pertinentes ao trabalho do
mesmo;

Treinamento e apoio ao usudrio na utilizacdo de telefones IP e seus derivados, bem como na
utilizacdo das funcionalidades do sistema de telefonia pertinentes a cada area;

Identificacdo de problemas fisicos na infraestrutura de Tl;

Backup e restauracdes de configuracdes e dados.

Servigos em equipamentos ativos de rede classe 1 e afins (Modem, switches e roteadores)

Instalacdo, configuracdo, atualizagGes de firmwares de roteadores e switches;

Implantacdo, configuracdo e gerenciamento de roteamentos dinamicos, estaticos ou
trunking, conforme necessidade;

Gerenciamento de redes sem fio e cabeadas;
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Inclusdo, exclusdo e gerenciamento de Vlans de modo tagged ou untagged, nas Switches, de

acordo com a necessidade;

Configuracao de interfaces, enderecamento e servicos de rede;

Implantacdo, configuracdo e gerenciamento de interconexdes através de VPN’s, MPLS, etc.,
conforme necessidade e disponibilidade dos servigos;

Backup e restauracao de configuracdes dos equipamentos.

Servigos de seguranga de redes, configuragdao, manutencao e gerenciamento de firewalls

Criacdo, configuracdo e gerenciamento de redes ldgicas, faixas de IP, perfis usuarios;

Inclusdo e exclusao de dispositivos nas faixas de IP e perfis correspondentes;

Atualizacdo periddica da solucdo de seguranca(firewall) conforme a disponibilidade;

Criacdo, configuracdo e gerenciamento de politicas de seguranca, regras de acesso e
bloqueios necessarios para o bom funcionamento da rede e para seguranca dos dados
trafegados;

Andlise de conformidade/aderéncia a politicas e normas de seguranca. Esta atividade inclui a
elaboracgdo de relatérios técnicos indicando praticas a serem aplicadas em cada servico para
atender as normas de seguranca;

Elaboracdo de relatdrios analiticos de acessos e estatisticas de trafego de rede;

Backup e restauracdo de configuragdes.

Instalagao, configuracao, atualizacdo e manutengdao em servidores

Atualizagbes de firmwares;

Configuracao de sistema, tipos de particionamento e tipos de RAID a serem utilizados nos
servidores;

Instalacdo e configuracdo de Sistemas Operacionais(Windows servers, Linux ou seus
derivados), além das configuracGes de rede e servicos dos mesmos;

Backup e restauracao de configuragdes.

Andlise, manutencdo, atualiza¢do e gerenciamento da Central Telefonica

Gerenciamento de entroncamentos SIP, gateways e troncos analégicos, digitais e GSM; bem
como andlise de possiveis problemas decorrentes dos mesmos e resolugdo de incidentes
junto aos provedores destes servigos;

Manutencgdo corretiva/preventiva/limpeza dos servidores IPBX;

Atualizagbes de firmware ou do sistema Asterisk, bem como do banco de dados, DAHDI ou
outras ferramentas necessarias para o funcionamento da solucdo. Este servico, por padrao,
s6 deve ser feito caso exista necessidade comprovada pelo setor de suporte;

Provimento, configuracdo e gerenciamento de todas as funcionalidades da Central
Telefonica PBX IP, conforme descrito no item 2.2.2 deste projeto; além de manutencdo e
resolucdo de incidentes pertinentes as mesmas;

Analise, configuracdo, atualizagcdo de firmwares e correcdao nos Storages que compdem a
solucdo de telefonia, caso se faca necessario;

Andlise, configuracdo, atualizacdo de firmwares e corre¢cdo nos Gateways SIP/GSM que
compdem a solugdo de telefonia, caso se faga necessario;
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e Backup e restauracdo de dados e configuracdes.

Servigos em ambientes virtuais (VMwarevSphere ESXI ou Citrix XenServer e outros)

¢ Instalacdo, configuracao e resolucdo de problemas no software de virtualizacdo da VMware
e Citrix Xenserver;

¢ Inclusdo e exclusdo de maquinas virtuais, conforme necessidade;

e Gerenciamento de memdria, discos e CPU’s das MV’s, alterando as configura¢cGes das
mesmas, caso seja necessario, para o bom funcionamento do ambiente virtual;

e Instalagcdo, configuracdo e manutencdo de softwares de geréncia de virtualizagdo
correspondentes;

e Conversdo de servidores fisicos para virtuais, caso se faca necessario(P2V);

e Backup e restauracao de configuracdes.

Servigos de andlise, identificacdo de incidentes e solugdes relacionados a Nobreaks
¢ Identificacdo de possiveis surtos, falta de energia ou tensao de entrada inferior a aceitavel;
¢ |dentificacdo da autonomia das baterias;
e Contato junto ao prestador de servicos de eletricidade do local e reporte aos usuarios e a
Central de Servicos sobre detalhes do problema;
¢ Desligamento preventivo de equipamentos que possam ser impactados caso o nobreak
descarregue completamente;

Elaboracao de documentos técnicos
¢ Elaboracdo de documentos contendo todos os dispositivosexistentes no ambiente de Tl do
local e informagGes que possam vir a ser necessarias na no auxilio de resolucdes de eventos
ou incidentes;
e Criacdo de diagramas de rede;
e Criacdo de diagramas de rack contendo informacdes dos servidores e equipamentos;
e Atualizacdo da base de conhecimento sobre os problemas e solu¢des relacionados.

Servigo de Monitoramento Proativo da Infraestrutura
e Consiste no monitoramento proativo de toda a infraestrutura de rede acordo com o item
2.3.4 deste projeto.

OBS.: O escopo dos servicos a serem contratados estd segmentado por areas de conhecimento, e
devidamente especificado. Esta especificacdo foi baseada no parque computacional descrito nos
itens 6.1 e 6.2 deste projeto. Cabe ressaltar que a infraestrutura de Tl sofre processo continuo de
atualizacdo tecnoldgica, podendo se fazer necessario outros tipos de servicos pertinentes ndo
inclusos neste escopo, mas, no entanto, pertinentes as areas de conhecimento abordadas nas
especificagdes. Deve o Suporte Técnico, portanto, prover a alocacdo de recursos especializados e
adequados a prestacao dos servigos aqui especificados.

6.3.3.Monitoramento
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A rede de dados é composta de varios dispositivos e/ou servicos que precisam estar

interligados, para que haja o compartilhamento de informagdes e recursos disponiveis dos ativos de
rede, agilizando os processos das organizagGes. Por este motivo, se faz necessario o monitoramento,
que através do NMS (Network Management Station ou Estacdo de Gerenciamento de Redes) e de
protocolos/agentes presentes nos dispositivos, permite monitorar diversos estados e/ou servigos
dos equipamentos que a rede oferece, facilitando assim o suporte proativo de problemas.

E de extrema importancia o gerenciamento, para que se obtenha um bom fluxo no trafego
das informagGes, garantindo que os recursos sejam corretamente utilizados e visualizados ndo
sobrecarregando no transporte de dados, trazendo confiabilidade e seguranca da estrutura.

O monitoramento, deve ser feito de forma remota, 24 horas por dia, através de uma
central, com o objetivo de detectar atividades em tempo real, que por ventura ocasionara futuras
falhas, assim agindo de forma antecipada corrigindo-as em um curto espaco de tempo, prevenindo
paradas e prejuizo ao processo operacional do SAMU.

Todos os eventos criticos na rede devem ser documentados,a partir de sistemas de help
desk, com o objetivo criar um histdrico para futuras consultas por relatérios gerenciais para analises
de desempenho da infraestrutura.

A equipe é responsavel pelo monitoramento da rede, porém, deve possuir capacidades
especificas na area, de informatica, com conhecimento de especificacbes de hardware e software
dos servidores, roteadores, switches, storage's, nobreaks, dentre outros dispositivos ou servigos que
estardo conectados a rede e estacdes de trabalho.

Para o monitoramento da rede na unidade do SAMU, sera necessario a utilizacdo do
protocolo SNMP (Simple Network Management Protocol) em conjunto com o RMON (Remote
Network Monitoring) presente nos equipamentos, ou agentes préprio do sistema NMS, como uma
ferramenta de monitoramento. O SNMP e o RMON foi criado para atender a necessidade de um
padrdao, de gerenciar dispositivos IP, além de fornecer aos usudrios um conjunto simples de
operacdes que permitem o gerenciamento remoto de dispositivos associados a esse protocolo, como
roteadores, switches, servidores, storages e dentre outros equipamentos da rede, que contenham
este protocolo embarcado.

Deve ser monitorada proativamente toda a infraestrutura cadastrada nesta solucdo, que
abrange ativos de rede tais como: servidores (fisicos), sistemas operacionais, Switches, Storages,
Roteadores, virtualizadores, Nobreaks, Gateways, Telefones IP, Links de internet, VPN’s, dentre
outros, e além disso, servicos do banco de dados, central telefonica, HTTP e FTP, que variam de
acordo com a necessidade de informacdes disponibilizada pelos dispositivos e/ou sistemas.

O Monitoramento proativo da infraestrutura, devera compreender os seguintes servicos:

¢ Instalacdo e configuracdo dos agentes de monitoramento nos servidores e clientes;

e Configurar os protocolos de monitoramento nos demais equipamentos que ndo suportam
agentes (Agentless);

¢ Inclusdo dos clientes na solucdo de monitoramento;

e Configurar os limites desejados para o bom funcionamento da infraestrutura e, com base
nos valores individuais, gerar alertas programados quando os mesmos forem apresentados
incidentes ou falhas;

e Configurar envio de alertas por e-mail;
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e Configurar a geragao de relatérios customizados de disponibilidade e informag&es

especificas de equipamentos conforme o mesmo que, devidamente configurado, a

disponibilize;

¢ 0O monitoramento devera funcionar em regime 24x7(24 horas por dia, 7 dias por semana).

Neste servico, deverao ser atendidas as seguintes diretrizes de monitoramento, para atinja um grau

de informacdo desejado:

Ativo de TI

O que precisa ser monitorado

Protocolos padrao*

Sistemas
operacionais

Interfaces ethernet (Status UP/DOWN, consumo de
rede), Carga de CPU, Memdria RAM(total, livre e

- Agente proéprio do

rede), Carga de CPU, Espaco em disco total e livre,
saude da aplicagao**

. . . . . sistema NMS
dos servidores utilizada), Espaco em disco total e livre, Terminal SNMP
services, banco de dados, Asterisk, HTTP, FTP
Servidores Interfaces ethernet (Status UP/DOWN, consumo de
rede), Carga de CPU, Memodria RAM( total, livre e | - SNMP
utilizada), Espaco em disco total e livre
Storage Interfaces ethernet (Status UP/DOWN, consumo de | - SNMP
rede), Carga de CPU, Espago em disco total e livre - Agente proéprio do
sistema NMS**
Roteadores Interfaces ethernet (Status UP/DOWN, consumo de | - SNMP
rede) -ICMP
Virtualizadores Interfaces ethernet (Status UP/DOWN, consumo de | - SNMP

- Agente proéprio do
sistema NMS**

Nobreaks Interfaces ethernet (Status UP/DOWN, consumo de
rede), Carga total, Carga Utilizada, Carga Restante, SNMP
Temperatura, Tensdo de entrada e saida, Tempo
restante de baterias

Gateways Interfaces ethernet (Status UP/DOWN, consumo de | - SNMP
rede, trafego), interfaces em uso, status das interfaces, | - ICMP
status do dispositivo, status de VPN’s

Telefones IP Interfaces ethernet (Status UP/DOWN, consumo de | - ICMP
rede), status de conta registrada** - SNMP**

Links de internet Status do link (UP/DOWN), Trafego e laténcia - ICMP

* Podem ser aplicados outros tipos de protocolos ou agentes, dependendo do modelo do dispositivo.

** Dependera do dispositivo ou sistema suportar essa funcionalidade.
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6.3.4. Internet

O link de internet dedicado é um servico especialmente desenvolvido para o setor corporativo, onde
se tem acesso a um link exclusivo para a transmissdo de dados, sem a necessidade de
compartilhamento deste link. Utilizando este recurso, se garante acessibilidade, estabilidade e altas
taxas de transferéncia na medida em que possui um link préprio para o compartilhamento de dados.
Através do link dedicado, o SAMU sera conectado diretamente a uma porta roteadora, eliminando
congestionamento de redes e obtendo um maior desempenho em todo o sistema. Devido a varios
servicos importantes que o SAMU utiliza sob a internet durante o dia, é necessario que sejam
instalados dois links de internet que trabalhem em uma redundancia, ou seja, caso um link principal
pare, o secundario assumira instantaneamente, garantindo uma maior seguranca e confiabilidade no
servico. O link devera apresentar as seguintes caracteristicas:

Link dedicado com estrutura exclusivamente em fibra dptica ou cabo par metalico até seu ponto
final. Fornecimento de conectividade IP — Internet Protocol — a 10 Mbps (velocidade fixa, full duplex,
sincrona, simétrica e permanente), que suporte aplicacdes TCP/IP e proveja o acesso a rede internet.
O acesso devera ser permanente (24 horas por dia e 07 dias por semana, a partir de sua ativacdo),
dedicado, exclusivo, ou seja, servico deterministico na rede de acesso e com total conectividade IP.
Todo o servigo de internet devera ser disponibilizado por meio de conexao direta e exclusiva a um
provedor de backbone internet, ndo sendo necessdria a contratacdo de provedor de acesso.
Fornecimento de, no minimo, 05 (cinco) nimeros IPs préprios e validos na internet. O indice de
laténcia, perda de pacotes e disponibilidade do servico deverdo atender aos valores expressos
abaixo:

e Laténcia (milissegundos): consiste no tempo médio de transito (ida e volta — roundtrip) de
um pacote de 64 bytes entre dois pontos de backbone. E usada a média do backbone
considerando o centro de gerenciamento da rede e cada um dos centros de roteamento.
Objetivo: 110ms.

e Perda de Pacotes (%): consiste na taxa de falha na transmissdo de pacotes IP entre dois
pontos do backbone. E usada a média do backbone considerando o centro de gerenciamento
da rede e cada um dos centros de roteamento. Objetivo: 1,5%.

¢ Disponibilidade (%): consiste no percentual de tempo no qual a rede esta operacional em um
periodo de tempo. E considerado o ROTEADOR DE ACESSO (do Backbone) no qual estd
instalada a porta de conectividade IP do cliente. Objetivo: 99,5%.

Disponibilidade dos servigos

Disponibilidade da rede devera ser maior ou igual a 99,7%. A disponibilidade indica o percentual de
tempo, durante o periodo de um més de opera¢do, em que o servico permanecer em condi¢des
normais de funcionamento e sera calculada pela seguinte equacao:

D% = [(To - Ti)/To]*100

Onde:
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D% = disponibilidade em percentual;
To = tempo de operagdo (01 més), em minutos;

CUISTRI

Ti = tempo de indisponibilidade: somatério dos tempos de taxa de erros elevada e das interrupgoes

do servigo durante o periodo de operagdo (01 més), em minutos.

A Média mensal de perda de pacotes nao deve exceder 2%; O tempo de acesso entre o roteador do

SAMU e o backbone do provedor, ndo devera ultrapassar a média de 150 ms.

7 — ESPECIFICAGAO, QUANTITATIVOS EQUIPAMENTOS E VALORES MEDIO

7.1 - EQUIPAMENTOS NECESSARIOS CENTRAL TELEFONICA IP

VALOR
EQUIPAMENTO QUANTIDADE | UND MEDIO \11_:\);(::
UNITARIO
Servidor Central Telefonica IP
Especificacbes:
Processador:
- Intel Six-Core Xeon E5-2620 v3
- Clock do Processador: 2.4GHz
- Cache do Processador: 15 MB(L3)
- Qtde de Processadores Suportados: 2
Memoéria RAM:
- Memoria Inclusa: 2x8GB DDR4 (RDIMM)
- Slots de Memdria Totais: 24
- Tipo de Memdria Padrdo: RDIMM
2 un RS RS
13.533,33 | 27.066,67

Unidade de Armazenamento:

- Disco Rigido Incluso: 2x 300GB 6G 10K 2.5in SAS
- Baias de Discos Totais: 8

- Interface de Disco: SATA/SAS Hot-Plug SFF (2,5)

Controladora Disco Rigido:
- P440ar 2GB Controller (RAID 0,1, 0+1,5)

Interface de Rede:
- 4-portas de 1Gb

Outras Unidades:
- DVD-ROM SATA
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Alimentacdo:
- Duas Fontes de alimenta¢do de 500W Hot Plug

Slots:
- 2 Slots PCle (2 x X16, 1x X8)

Portas:
-1VGA, 5 USB (2 internas, 2 traseiras e 1 frontal)

Servidor Sistema Banco de Dados

EspecificacGes:

Processador:

- Intel Six-Core Xeon E5-2620 v3

- Clock do Processador: 2.4GHz

- Cache do Processador: 15 MB(L3)

- Qtde de Processadores Suportados: 2

Memoria RAM:

- Memoria Inclusa: 2x8GB DDR4 (RDIMM)
- Slots de Memodria Totais: 24

- Tipo de Meméria Padrdo: RDIMM

Unidade de Armazenamento:

- Disco Rigido Incluso: 2x 300GB 6G 10K 2.5in SAS
- Baias de Discos Totais: 8

- Interface de Disco: SATA/SAS Hot-Plug SFF (2,5)

Controladora Disco Rigido:
- P440ar 2GB Controller (RAID 0,1, 0+1,5)

Interface de Rede:
- 4-portas de 1Gb

Outras Unidades:
- DVD-ROM SATA

Alimentacao:
- Duas Fontes de alimentac¢do de 500W Hot Plug

Slots:
- 2 Slots PCle (2 x X16, 1x X8)

un

RS
13.533,33

RS
27.066,67
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Portas:
-1VGA, 5 USB (2 internas, 2 traseiras e 1 frontal)

Gateway de Comunicagao SIP

- Conversor SIP - E1 PABX

- Conversor E1 Telefonia Publica - SIP

- Expansdo de Els via cascateamento

- Sistemas criticos de alta disponibilidade

- Integracao de PABX legado ao Asterisk

- AplicagBes com a sinalizagdo R2 e ISDN

- Transporte de E1

- Transporte de E1 fracionado

- Protocolo SIP

- Codec G.711 (64kbps) lei A

- Atualizacdo remota de firmware

- Circuito Bypass automatico

- Configuracdao WEB

- Compativel com as sinalizagdes R2 e ISDN
- Cancelamento de eco de 128ms em todos canais
- Homologado pela ANATEL

EspecificacGes Técnicas:

- 1x Interface E1: 2,048 Mbit/s — 120 Ohms — RJ45

- 1x Interface Ethernet (SIP): 10/100 Mbit/s — RJ45
- 1x Interface Ethernet (AUX): 10/100 Mbit/s — RJ45

un

RS
2.766,66

RS
8.300,00

Gateway de Comunicagdo GSM

- Capacidade para até 8 canais GSM/SIP

- Protocolo SIP 2.0 (RFC3261)

- Compativel com qualquer IP PBX capaz de fazer
entroncamento SIP

- Reconhecimento automdtico das operadoras
brasileiras

- Codificacao digital de voz - GSM Full Rate 6.10,
G.711 PCM (a-law e u-law) e G.729AB, G.726
(ADPCM), Deteccdo deAtividade de Voz (VAD),
Geracdo de Ruido de Conforto (CNG),
Cancelamento de Eco (LEC - G.168-2002, até
128ms) eControle Automatico de Ganho (AGC).

un

RS
7.866,66

RS
15.733,33
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- Sinalizagdo DTMF (In-Band, RFC 2833 e SIP INFO)

- Interface GSM Quad Band:
850/900/1800/1900MHz

- 1 porta Ethernet 10/100

- Roteamento de menor custo através de servico de
consulta a portabilidade numérica

- Interface grafica via web para gestao de ligac¢Oes.

- Antenas SMA fémea 50 OHM

- Upgrade de firmware local e remoto.

- Homologado pela ANATEL.

Telefone IP

-Vozem HD

- LCD grafico 132x64 pixels com luz de fundo

- Duas portas 10 / 100M Ethernet Switch

- Suporte PoE

- Até 2 contas SIP

- Suporte Headset

- Montagem na parede

- Simples, flexivel e segura opg¢bes de
provisionamento

Recursos de audio:

- Voz HD: HD monofone, alto-falante HD

- Codec de banda larga: G.722

- Codec de banda estreita: G.711 (A / p), G.723.1,
G.729AB, G.726, iLBC

- DTMF: In-band, Out-of-band (RFC 2833) e SIP
INFO

Recursos do telefone:

- 2 contas SIP

- Retengdo de chamadas, mudo, DND

- Marcacgdo rapida de um toque, hotline

- Encaminhamento de chamadas, chamada em
espera, transferéncia de chamadas

- Escuta Grupo, SMS, chamada de emergéncia

- Redial, o retorno de chamadas, atendimento
automatico

- Chamada IP direta sem proxy SIP

60

un

RS
565,00

RS
33.900,00
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- Selegdo de tons de toque / importacdo / delete

- Definir data e hora manualmente ou
automaticamente

- Plano de discagem

- Navegador XML, acdo URL / URI

Diretodrio:

- Agenda até 1000 entradas

- Lista negra

- XML / agenda remota LDAP

- Método de pesquisa inteligente

- Procura da lista telefébnica / importacdo /
exportacao

- Histérico de chamadas: discadas / recebidas / ndo
atendidas / encaminhado

Visor e Indicador:

- LCD grafico 132x64 pixels com luz de fundo

- LED para indicacdo de chamada e mensagem em
espera

- Dual-cor (vermelho ou verde) iluminado LEDs para
informacdes de status de linha

- Interface de usuario intuitiva com icones e teclas
de funcao

- Sele¢do de idioma nacional

- Caller ID com o nome e numero

Interface:

- 2xRJ45 10 portas Ethernet / 100M

- Power over Ethernet (IEEE 802.3af), classe 2
- 1xRJ9 (4P4C) porta do monofone

- 1xRJ9 (4P4AC) Porta de fone de ouvido

Gestao:

- Configuragdo: navegador / telefone / auto-
disposicdo

- Disposicdo Auto via FTP / TFTP / HTTP / HTTPS
para implantagdo em massa

- Auto-disposicdo com PnP

- Zero-sp-touch
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- Redefinir para fabrica, reinicializacao
- Rastreamento de exportacdo Package log, sistema

Redes e Seguranga

- SIP v1 (RFC2543), v2 (RFC 3261)

- Transversal NAT: Modo STUN

- Modo de Proxy e peer-to-peer modo de ligacao
SIP

- Atribuicdo de IP: static / DHCP

-HTTP / HTTPS servidor web

- Hora e sincronizagao de data usando SNTP

- UDP / TCP / DNS-SRV (RFC 3263)

- QoS: 802.1p / Q tagging (VLAN), a camada 3 ToS
DSCP

- SRTP para voz

- TransportLayer Security (TLS)

- Gerenciador de certificados HTTPS

- Criptografia AES para arquivo de configuracdo

- A autenticacdo Digest usando MD5 / MD5-sess

- OpenVPN, IEEE802.1X

- IPv6

- Homologado pela ANATEL.

Headset compativel com telefone IP

- Cancelamento de Eco
- Uso em escritério, SoHo e call-center
- Acustica ideal para ambientes de Call-center

EspecificacGes Técnicas 60 un RS RS
297,77 17.866,67

- Desconexdo rapida

- Alca flexivel em ago

- Protetor acolchoado para ouvido

- Conexdo RJ-9

Storage de Armazenamento

Especificacdes: 02 un RS RS
13.700,00 | 27.400,00

- Capacidade: 6TB
- Interface: Ethernet
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- NUmero de Baias de Disco: 4 SATA II/SATA Ill de
3,5 polegadas hot-swappable

- Processador: Processador de Dois Nucleos

- Meméria: DDR Il 2GB

- Rede: Duas (2) 10/100/1000 Base-TX (Gigabit
Ethernet)

Portas Externas:
- Duas (2) USB 3.0
-Duas (2) USB 2.0

Fonte de Alimentacdo e gerenciamento de energia:

- Modo de inatividade para economizar energia
- Ligar/desligar programado
- Wake-on-LAN

RAID:
-RAIDO, 1,5, 6, 10, + hot spares

Gerenciamento:

- Interface baseada na Web por http/https

- Monitoramento de hardware (S.M.A.R.T.,
resfriamento e temperatura do gabinete, carga de
CPU e RAM)

- Gerenciamento de registros e notificacdo de e-
mail.

Networking:

- TCP/IP: IPv4 & IPV6

- Cliente e Servidor Proxy

- Suporte a Clientes e Servidores Proxy e DHCP

- NTP server- Protocolos: CIFS/SMB, AFP, NFS,FTP,
FTPS,SFTP, TFTP, HTTP(S), Telnet, SSH,iSCSI, SNMP,
SMTP, SMSC.

SCSI (IP SAN):

- Suporte iSCSI Target

- Multi- LUNs por alvo

- Até 256 Targets/LUNs Combinados
- Suporte LUN Mapping&Masking

- LUN baseada em arquivo

- LUN online CapacityExpansion
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- Backup de LUN iSCSI, One-time Snapshote Restore

- Gerenciamento de Conexao iSCSI
- Volume de Disco Virtual (via iSCSlinitiator)

EQUIPAMENTOS CENTRAL TELEFONICA IP

RS 157.333,34

7.2 - EQUIPAMENTOS NECESSARIOS INFRAESTUTURA DE REDE DE DADOS E ELETRICA

EQUIPAMENTO

QUANTIDADE

UND

VALOR
MEDIO
UNITARIO

VALOR
TOTAL

Servidor Sistemas de Virtualizacao

Especificacdes:

Processador:

- Intel Six-Core Xeon E5-2620 v3

- Clock do Processador: 2.4GHz

- Cache do Processador: 15 MB(L3)

- Qtde de Processadores Suportados: 2

Memoria RAM:

- Memodria Inclusa: 2x8GB DDR4 (RDIMM)
- Slots de Memodria Totais: 24

- Tipo de Meméria Padrao: RDIMM

Unidade de Armazenamento:

- Disco Rigido Incluso: 2x 300GB 6G 10K 2.5in SAS
- Baias de Discos Totais: 8

- Interface de Disco: SATA/SAS Hot-Plug SFF (2,5)

Controladora Disco Rigido:
- P440ar 2GB Controller (RAID 0,1, 0+1,5)

Interface de Rede:
- 4-portas de 1Gb

Outras Unidades:
- DVD-ROM SATA

Alimentacao:
- Duas Fontes de alimenta¢do de 500W Hot Plug

Slots:

un

RS RS
13.533,33 | 27.066,66
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- 2 Slots PCle (2 x X16, 1x X8)

Portas:
-1VGA, 5 USB (2 internas, 2 traseiras e 1 frontal)

Nobreak de poténcia de 6KVA

Caracteristicas técnicas:

- Altura do rack: 3U
- CertificagGes: RoHS 7b Exemption, REACH
- Dimensdes: 66/13/43,2 cm (Prof/Larg/Alt)

Saida:

- Capacidade de poténcia: 4200 Watts / 6000 VA

- Poténcia maxima configuravel: 4200 Watts / 6000
VA

- Tensdo nominal: 230 V

- Nota sobre a tensdo: configuravel para 220 : 230 :
ou 240 - tensdo de saida nominal

- Eficiéncia em carga total: 92 %

- Distorgdo da tensao: inferior a 3 %

- Frequéncia (sincronizada com rede elétrica):
50/60 Hz +/- 3 Hz ajustavel pelo usuério +/- 0.1

- Fatordecrista: 3:1

- Tipo de forma de onda: Onda senoidal

Conexdes de Saida (tomadas):

- 8 portas IEC 320 C13

- 2 portas IEC 320 C19

-4 |[EC Jumpers

Entrada:

- Tensdo nominal: 230 V

- Frequéncia: 50/60 Hz +/- 5 Hz (auto sensing)

- Tipo de conexado: Hard Wire 3-wire (para conexao

de fios)

Baterias:

un

RS
9.000,00

RS
9.000,00
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- Tipo de bateria: Selada Chumbo-Acido livre de
manutengdo: a prova de vazamento

- Cartucho de substituicdo de bateria: RBC44 (16
baterias de 12V / 5 Ah)

- Quantidade de cartuchos: 1 (16 baterias de 12 V /
5 Ah)

- Tempo de recarga: aproximadamente 2.50 horas

Comunicagao e Gerenciamento:

- Porta de interface DB-9 RS-232, RJ-45 10/100
Base-T
- Interface SmartSlot

Painel de controle:

- Display de LED com barra grafica para carga e
bateria e indicadores Online
- Troca de bateria, Sobre Carga e Bypass

Protecdo contra surtos e filtragem:

- Classe de surto de energia: 480 Joules

- Filtragem de pdlos multiplos de ruidos : passagem
do surto de 0.3% IEEE : tempo de resposta de
"clamping" zero : de acordo com UL 1449

Banco de Baterias
Caracteristicas Técnicas:

- Altura do rack: 3 U
- Tensdo do moédulo: 192 VDC
- Dimensdes: 66 / 43 / 13 cm (Prof / Larg / Alt)

Baterias e tempo de operacdo:

- Tipo de bateria: Sem manutencao, selada, de
chumbo 4cido com eletrolitico suspenso
(leakproof).

- Tecnologia de fabricacdo: Panasonic e APC

- Vida Util Esperada da Bateria: 3 ~ 5 anos

- Quantidade de baterias no mdédulo: 16 unidades

un

RS
4.800,00

RS
24.000,00
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de12V/5Ah
- Quantidade de RBC: 2 (com 8 baterias cada)

Ambiental:

- Temperatura de operagdo: 0~ 40 °C

- Umidade Relativa de Operagdo: 0~ 95 %

- Elevacdo de Operacao: 0 ~ 3000 metros

- Temperatura de armazenamento: -15 ~ 45 °C

- Umidade Relativa de Armazenamento: 0~ 95 %
- Elevacdo de armazenamento: 0 ~ 15000 metros

Rack 44U Estrutura de Servidores e Telefonia

- Rack desmontavel;

- Quadro frontal e traseiro em chapa de aco #14
(1,9mm);

- Travessas laterais superior e inferior em chapa
#14 (1,9mm) parafusadas;

- Laterais removiveis em chapa de #18 (1,2mm);

- 19 polegadas

- Altura: 44U

- Largura: 600mm

- Profundidade: 1070mm

- Capacidade Maxima: 1000kg

un

RS
4.566,67

RS
4.566,67

Rack 44U Estrutura Elétrica e de Dados

- Rack desmontavel;

- Quadro frontal e traseiro em chapa de aco #14
(1,9mm);

- Travessas laterais superior e inferior em chapa
#14 (1,9mm) parafusadas;

- Laterais removiveis em chapa de #18 (1,2mm);

- 19 polegadas

- Altura: 44U

- Largura: 600mm

- Profundidade: 1070mm

- Capacidade Maxima: 1000kg

un

RS
4.566,67

RS
4.566,67

Switch Gerenciavel 24 Portas

Portas:

un

RS
2.333,33

RS
11.166,67
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- 24 portas 10/100/1000 RJ-45 com negociacdo
automatica

- 4 portas SFP 1000 Mbps

- Suporta um maximo de 24 portas 10/100/1000
com deteccdo automdtica e mais 4 portas SFP
1000BASE-X, ou uma combinacgao

Memodria e processador:

- MIPS a 500 MHz

- 32 MB de flash

- Tamanho do buffer de pacotes: 4,1 Mb
- SDRAM de 128 MB

Laténcia:
- Laténcia de 100 Mb: < 5 us
- Laténcia de 1000 Mb: < 5 us

Capacidade de producao:
- Até 41,7 Mbps

Capacidade de routing/switching:
- 56 Gbps

Caracteristicas de gestdo:

- IMC - Centro de gerenciamento inteligente
- interface de linha de comando limitada

- Navegador Web

- SNMP Manager

- [EEE 802.3 Ethernet MIB

Switch Gerenciavel 24 Portas POE

Portas:

- 24 portas PoE+ 10/100/1000 RIJ-45 com
negocia¢do automatica

- 4 portas SFP 1000 Mbps

- Suporta um maximo de 24 portas 10/100/1000
com deteccdo automadtica e mais 4 portas SFP
1000BASE-X, ou uma combinagao

Memodria e processador:
- MIPS a 500 MHz
- 32 MB flash

un

RS
6.263,33

RS
12.526,67
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- Tamanho do buffer de pacote: 4,1 Mb
- 128 MB SDRAM

Laténcia:
- Laténcia de 100 Mb: < 5 ps
- Laténcia de 1000 Mb: < 5 us

Capacidade de producao:
- até 41,7 Mbps

Capacidade de routing/switching:
- 56 Gbps

PoE de fonte de alimentacao:
-370 W PoE+

Caracteristicas de gestdo:

- IMC - Centro de gerenciamento inteligente
- Interface de linha de comando limitada

- Navegador Web

- SNMP Manager

- [EEE 802.3 Ethernet MIB

Roteador para Geréncia de Rede

RECURSOS

- Processador: Dual-Core de 1066MHz

- Meméria: 2GB

- Armazenamento: onboard NAND

- Portas Lan: 13, padr&o 10/100/1000

- Porta Serial:DB9 padrao Rs232C

- Slot cartdo micro-SD: 1

- Energia: 12-24V via conector de energia ou PoE na
porta

- LEDs: Power e user

- Consumo de energia: de 12 a 25W

- Temperatura de Funcionamento: -20C a +65C
- Homologado pela ANATEL.

un

RS
2.600,00

RS
5.200,00

Roteador para Conexoes VPN Bases
Descentralizadas SAMU

22

un

RS
276,66

RS
6.086,66

CISTRI — Consércio Publico Intermunicipal de Satide da Rede de Urgéncia e Emergéncia da Macrorregido do Triangulo do Norte
Av. Antdnio Thomaz Ferreira de Rezende, n2 3.180 — Distrito Industrial | CEP: 38.402-349 - Uberlandia-MG
E-mail: cistri.udi@saude.mg.gov.br- Telefone: (34) 3213 2433 - CNPJ: 19.455.924/0001.00

81




Consorcio Publico Intermunicipal de Sadde
Rede de Urgéncia e Emergéncia da

Macrorregido do Tridngulo do Norte

CISTRE

RECURSOS

- Processador 300MHz

- Meméria 32MB DDR SDRAM

- Memoéria de Armazenamento de Dados NAND
Onboard de 64MB

- Portas de Rede 5 Portas Ethernet 10/100 Mbit/s

- Porta Serial 1 Serial DB9 RS232C

- OpcoOes de Poténcia Power over Ethernet: 9 - 28V
DC/Power jack: 8 - - 28V DC. Voltage

- Dimensdes 113 cm x8.9cm x 2.8 cm

- Peso 130 Gramas

- Consumo de Energia ~3W

- Homologado pela ANATEL.

Chaveador KVM 8 portas USB para rack 19
polegadas

Portas do Console

- 1x USB (tipo A) / PS/2 Mouse 6-pinos Mini Din
- 1x USB (tipo A) / PS/2 Teclado 6-pinos Mini Din
- 1x VGA HDDB 15-pinos

Porta para PC

- 8x VGA HDDB 15-pinos

Recursos Suportados

- Suporta ambas interfaces USB e PS/2 para porta
de console

- Video de Alta Qualidade de até 2048 x 1536 VGA
resolucao

- Firmware passivel de upgrade via porta PC

- Auto-Scan para PCs monitorados com intervalo de
scan ajustavel de 10 a 99 segundos

- Status do teclado restaurado quando chaveia PCs
- Som de bip para confirmagdo de troca de porta
(habilitar/desabilitar)

- Chaveamento por Hot-Key ou pushbutton

- Plug& Play e Hot-Pluggable

un

RS
1.650,00

RS
1.650,00
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Alimentacdo
- Adaptador Externo de Alimentagdo DC 9V, 1A
LEDs de Diagndstico

- LEDs indicadores para facil monitoracdo do status
- Online (Vermelho), Selec¢do (Verde)

Monitor TFT para rack

- Bandeja deslizante de 470 mm de profundidade
com ajuste para até 780 mm se necessario.

- Fixagdo em 1,5 Us de altura e 19” de largura.

- Monitor LCD — 15,6” WIDESCREEN.

- Mini teclado ULTRA-SLIM — 150 x 300 x 9 mm.

- Mouse toutchPad — 70 x 70 mm. 1 un RS RS
- Sistema de comunicac¢ado por porta USB. 3.900,00 | 3.900,00
- Brago articulado para os cabos.
- Acabamento de pintura em epoxi preto — RAL-
HPL-1390.
- Puxador de ac¢o escovado.
- Dimensoes: 44,45 x 430 x 470 mm (AxLxP)
- Abertura do monitor de até 130 graus.
Caixa de cabo U/UTP Flexivel de CATEGORIA 5e
para cabeamento estruturado em ambientes
interno, com as seguintes caracteristicas:
- Possuir 305 metros de cabos com 4 pares
trangados de diametro nominal de 24AWG, com
isolamento de alta densidade.
- Capa externa em PVC de cor Azul, ndo propagante
a chama, conforme ABNT NBR 14705. 5 cX RS RS
N . L 292,00 1.460,00
- Marcagdo sequencial métrica decrescente na
embalagem.
- Possuir requisitos fisicos e elétricos conforme
norma TIA-568-C.2 e seus complementos,
ANSI/TIA/EIA-569, ISO/IEC DIS 11801, UL 444
- Cor: Azul
- Possuir certificados ANATEL e 1ISO9001/1SO14001.
Patch Cord com cabo U/UTP Flexivel de 150 Um RS RS
CATEGORIA 5e 13,33 1.600,00
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- Montagem em conector RJ-45 com padr3do 568B

- Com capas termoplasticas de protec¢do do plug RJ-
45 nas duas extremidades

- Cor: Azul

- Tamanho: 2,5mts

- Embalagem individual

- Certificado conforme Resolucdo 242/2000 da
Anatel.

Patch Cord com cabo U/UTP Flexivel de
CATEGORIA 5e

- Montagem em conector RJ-45 com padr3do 568B
- Com capas termoplasticas de protecdo do plug RJ-

45 nas duas extremidades 120 un RS RS
11,50 1.380,00
- Cor: Azul
- Tamanho: 1,5mts
- Embalagem individual
- Certificado conforme Resolugdo 242/2000 da
Anatel.
Patch Panel para cabo U/UTP CATEGORIA 5e para
ambientes interno, com as seguintes
caracteristicas:
- Possuir 24 posi¢des RJ-45 e compativel com RJ-11
- Possibilidade de crimpagem T568A ou T568B
- Com Instalagdo direta em racks de largura de 19",
de acordo com a norma ANSI/TIA/EIA-310E
- Painel frontal em pldstico com porta etiquetas
para identificagao; 6 un RS RS
- Guia traseiro em termoplastico com fixacdo 181,66 1.090,00
individual dos cabos, com parafusos e arruelas para
fixacdo.
- Terminais de conexao em bronze fosforoso
estanhado, padrao 110 IDC, para condutores de 22
a 26 AWG;
- Cor: preta
- Atendendo a norma FCC part 68.5 (EMI - Inducdo
Eletromagnética).
- Certificado 1SO9001/1SO14001 e ETL LISTED
Calha 8 tomadas 2P+T
8 un RS RS
103,33 826,66

Cabo de 2.5M;
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Capacidade de 10A;
Fabricacdo em ago SAE 1020;
ABNT NBR 14136:2002.

EQUIPAMENTOS INFRAESTRUTURA DE REDE DE DADOS E ELETRICA

RS 116.126,66

VALOR DOS EQUIPAMENTOS (7.1 + 7.2)

RS 273.460,00

7.3 - SERVIGOS DE INSTALACAO CENTRAL TELEFONICA IP e INFRAESTUTURA DE REDE DE DADOS E

ELETRICA
VALOR VALOR
ITEM EQUIPAMENTO QTD | UND
UNIT. TOTAL
Instalacdo e configuracdo dos equipamentos RS RS
1 referentes a infraestrutura de rede de dados, 1 un
. . . . . 6.563,33 | 6.563,33
seguindo as orienta¢Ges do item 2.1 deste projeto.
Instalacdo e configuracdo dos equipamentos RS RS
2 referentes a infraestrutura de rede elétrica, seguindo 1 un
. . . . 4.933,33 | 4.933,33
as orientagOes do item 2.1 deste projeto.
Instalacdo e configuracdo do Sistema de Telefonia RS RS
3 baseado no ASTERISK com as funcionalidades | 1 un
. . . 28.666,66 | 28.666,66
descritas no item 2.2 deste projeto.
Instalacdo e configuracao de equipamentos referentes RS RS
4 a Telefonia IP (telefones, gateways de comunicacao, 1 un
11.000,00 | 11.000,00
storages de armazenamento)
VALOR DO SERVICO DE INSTALAGAO R$ 51.163,33
7.4 - SERVICOS DE SUPORTE TECNICO E FORNECIMENTO DE INTERNET
VALOR VALOR
ITEM EQUIPAMENTO QTD | UND
UNIT. TOTAL
Suporte Técnico ao Usuario (Via Telefone, por E-mail,
Acesso Remoto e Presencial), Manutencdo preventiva
1 e corretiva, suporte de servicos, monitoramento, 1 RS RS
un
geréncia proativa, atualizacdo dos softwares e do 13.800,00 | 13.800,00
firmware dos equipamentos conforme detalhado nos
item 2.3.2 e subitens e o item 2.3.3 deste projeto.
2 Fornecimento e geréncia de Internet conforme 5 RS RS
un
descrito no item 2.3.4 deste projeto. 2.800,00 | 5.600,00

VALOR DO CUSTEIO POR MES

RS 19.400,00

VALOR DO CUSTEIO POR ANO (VALOR MENSAL X 12)

R$ 232.800,00
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8.1. VALOR TOTAL estimado desta licitacdo é de R$ 557.423,33 (quinhentos e cinquenta e sete mil,
guatrocentos e vinte e trés reais e trinta e trés centavos).

8. DO VALOR

8.2. O valor mensal do custeio dos servigos de suporte técnico a telefonia e fornecimento de internet
estimado é de R$ 19.400,00 (dezenove mil e quatrocentos reais) cujo valor anualizado é de RS
232.800,00 (Duzentos e trinta e dois mil e oitocentos reais).

8.3. O valor para aquisicdo dos equipamentos, materiais, insumos, acessérios estimado é de RS RS
273.460,00 (Duzentos e setenta e trés mil, quatrocentos e sessenta reais).

8.4. O valor para os servicos de instalagdo dos equipamentos estimado é R$ 51.163,33 (Cinquenta e
um mil, cento e sessenta e trés reais e trinta e trés reais)

9 - CRONOGRAMA DE EXECUGAO

CRONOGRAMA DE EXECUCAO

IT TEMPO DE EXECUGAO: 45 DIAS
E DESCRICAO SEMANA | SEMANA | SEMANA | SEMANA | SEMANA | SEMANA | SEMANA
M 01 02 03 04 05 06 07

1 | ENTREGA DOS EQUIPAMENTOS

INSTALAGAO DA INFRAESTRUTURA E

2
EQUIPAMENTOS NA SALA DE TELECOM

3 INSTALACAO E CONFIGURAGAO DA CENTRAL
TELEFONICA

A INSTALACAO E CONFIGURAGCAO DOS

SERVIDORES DE REDE E FIREWALL

5 | ATIVAGAO DOS LINKS DE DADOS

ATIVAGAO E TESTES DA CENTRAL TELEFONICA,
LINHAS E TELEONES IPS

7 | ATIVAGAO DOS SERVIGOS DE REDE DE DADOS

8 | TESTE GERAL: TELEFONIA, DADOS E SUPORTE

Observagdo: A referéncia para contagem da semana, sera a partir do fornecimento da ordem de
compra fornecido pelo SAMU.
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EDITAL DE PREGAOPRESENCIAL N2 15/2016

ANEXO Il

ASPECTOS GERAIS DA LICITACAO

1. DO OBIJETO

1.1. Contratagcdao de empresa especializada para presta¢ao de servigco continuado de sistema de
Telecomunicagdes e TI, com fornecimento dos equipamentos, instalagao, softwares,
manuten¢ao, acessodrios, insumos, servicos de suporte técnico e fornecimento de
internet,sendo que as quantidades e descrigbes dos materiais a serem adquiridos estao
detalhados no ANEXO I.

2. DA DOTAGCAO ORCAMENTARIA

2.1. A despesa decorrente desta licitacdo correrd a conta da Dotagdo Orgamentaria em atendimento
ao Termo de Convénio N2 1321003594/2015 celebrado entre a SES/MG e o CISTRI, conforme
indicado abaixo:

2.1.1. Aquisicdo de Equipamentos

Despesa Descrigcao das Despesas

10.10.1001.1004.10.302.123 | IMPLANTAGAO E GESTAO DO CISTRI
4.4.90.52.99 | EQUIPAMENTOS E MATERIAL PERMANENTE

2.1.2. Servigo de Instalagao dos Equipamentos

Despesa Descrigcao das Despesas

10.10.1001.1004.10.302.123. | IMPLANTACAO E GESTAO DO CISTRI
3.3.90.39.99 | OUTROS SERVICOS DE TERCEIROS PESSOA JURIDICA

2.1.3. Custeio dos servigos de suporte técnico a telefonia e fornecimento de internet para os trés
primeiros meses:

Despesa Descrigcao das Despesas

10.10.1001.1004.10.302.123. | IMPLANTACAO E GESTAO DO CISTRI
3.3.90.39.99 | OUTROS SERVICOS DE TERCEIROS PESSOA JURIDICA

2.2. Apds o periodo citado em 2.1.3. a despesa da licitagdo em relagdo ao custeio de servico de
suporte técnico correra a conta do orgamento do exercicio de 2016:

Despesa Descricdo das Despesas

10.10.1001.1001.10.302.102. | IMPLANTACAO E GESTAO DO CISTRI
3.3.90.39.99 | OUTROS SERVICOS DE TERCEIROS PESSOA JURIDICA

3. DOS PRAZOS
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3.1. O prazo de entrega do objeto é de acordo com o item 6 do anexo | do Edital de Pregdo
Presencial n2 10/2016;

3.2. O prazo de vigéncia e a prorrogagao do contrato é de acordo com o item 3 do Edital de Pregdo
Presencial n2 10/2016;

4. DO VALOR E PAGAMENTO

O valor estd descrito no item 10 do anexo |.

5. DO PAGAMENTO

O pagamento se dara conforme item 16 do Edital de Pregdo Presencial n? 10/2016.
6. FORMA DE JULGAMENTO

6.1. A forma de julgamento serd pelo MENOR PRECO GLOBAL.

AlegacOes posteriores relacionadas com o desconhecimento do objeto licitado ndo serdo
consideradas para reclamacgdes futuras, ou de forma a desobrigar a sua execugdo.
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EDITAL DE PREGAO PRESENCIAL N2 15/2016
ANEXO 11l

DECLARAGCAO QUE CUMPRE COM OS REQUISITOS HABILITATORIOS
O(A) licitante , com domicilio (ou sede) na cidade

de , estado , endereco

através de seu(sua) representante legal (no caso de pessoa juridica)

, DECLARA, sob as penas da lei e para os fins do Edital de

Pregdo Presencial n® /2016, instaurado pelo CISTRI, que cumpre plenamente os requisitos de
habilitacdo e, entrega, juntamente com a presente, o envelope contendo a indicacdo do objeto e
precos oferecidos, além do envelope contendo as documentagdes habilitatérias do referido Edital.
Declaramos ainda, para os devidos fins que estamos cientes do artigo 92 da Lei 8.666/93 e
alteragdes, constante no item 2.1 deste edital, bem como n3o estamos infringindo o mesmo. Por ser
verdade, firmo(amos) a presente.

Local e data.

Assinatura devidamente identificada do representante legal da empresa proponente (apontado no
contrato social ou procuragao com poderes especificos).

OBS: ESTA DECLARAGCAO DE HABILITAGAO DEVERA SER ENTREGUE JUNTAMENTE COM O
CREDENCIAMENTO, EM ENVELOPE PROPRIO.
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EDITAL DE PREGAO PRESENCIAL N2 15/2016
PROCESSO 23/2016

ANEXO IV
CARTA DE CREDENCIAMENTO

<<local>>, de de 2016.

Ao Consércio Publico Intermunicipal de Saldde da Rede de Urgéncia Emergéncia da Marorregido
Triangulo Norte — CISTRI.

Prezados Senhores,

Pela presente, fica credenciado o Sr (a) , portador da
Carteira de Identidade n2 , expedida em , pelo

, para representar a empresa , inscrita no CNPJ
sob o n? , na Licitacdo Modalidade — PREGAO N2 /2016 a ser

realizada em __/ /2016, podendo para tanto praticar todos os atos necessarios, inclusive prestar
esclarecimentos, receber notificacdes, interpor recursos e manifestar-se sobre sua desisténcia.

Atenciosamente,

<<Assinatura do Representante Legal da Empresa>>
<<Nome>>
<<Cargo>>
<<Carimbo da Empresa>>
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EDITAL DE PREGAO PRESENCIAL N2 15/2016
ANEXO V

MODELO DA CARTA PROPOSTA DE PRECOS

A empresa com sede

a cidade

Estado Telefone CNPJ/MF , Inscricdo Estadual
propde ao CISTRI o constante no objeto do Edital de Pregdo Presencial n2 ---

----- , conforme segue: Considera-se como proposta o valor de RS (*** valor por

extenso ***)

Lote Unico

1. Valores

A - EQUIPAMENTOS NECESSARIOS CENTRAL TELEFONICA IP

VALOR
EQUIPAMENTO QUANTIDADE | UND MEDIO \T'glﬁ\':
UNITARIO

Servidor Central Telefonica IP

Especificacdes:

Processador:

- Intel Six-Core Xeon E5-2620 v3

- Clock do Processador: 2.4GHz

- Cache do Processador: 15 MB(L3)

- Qtde de Processadores Suportados: 2

Memoéria RAM:

- Memodria Inclusa: 2x8GB DDR4 (RDIMM)
- Slots de Memoria Totais: 24

- Tipo de Meméria Padrao: RDIMM

Unidade de Armazenamento:

- Disco Rigido Incluso: 2x 300GB 6G 10K 2.5in SAS
- Baias de Discos Totais: 8

- Interface de Disco: SATA/SAS Hot-Plug SFF (2,5)

Controladora Disco Rigido:
- P440ar 2GB Controller (RAID 0,1, 0+1,5)

Interface de Rede:
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- 4-portas de 1Gb

Outras Unidades:
- DVD-ROM SATA

Alimentacao:
- Duas Fontes de alimenta¢do de 500W Hot Plug

Slots:
- 2 Slots PCle (2 x X16, 1x X8)

Portas:
-1VGA, 5 USB (2 internas, 2 traseiras e 1 frontal)

Servidor Sistema Banco de Dados
Especificacbes:

Processador:

- Intel Six-Core Xeon E5-2620 v3

- Clock do Processador: 2.4GHz

- Cache do Processador: 15 MB(L3)

- Qtde de Processadores Suportados: 2

Memoria RAM:

- Memodria Inclusa: 2x8GB DDR4 (RDIMM)
- Slots de Memodria Totais: 24

- Tipo de Meméria Padrao: RDIMM

Unidade de Armazenamento:

- Disco Rigido Incluso: 2x 300GB 6G 10K 2.5in SAS
- Baias de Discos Totais: 8

- Interface de Disco: SATA/SAS Hot-Plug SFF (2,5)

Controladora Disco Rigido:
- P440ar 2GB Controller (RAID 0,1, 0+1,5)

Interface de Rede:
- 4-portas de 1Gb

Outras Unidades:
- DVD-ROM SATA

un
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Alimentacdo:
- Duas Fontes de alimenta¢do de 500W Hot Plug

Slots:
- 2 Slots PCle (2 x X16, 1x X8)

Portas:
-1VGA, 5 USB (2 internas, 2 traseiras e 1 frontal)

Gateway de Comunicagao SIP

- Conversor SIP - E1 PABX

- Conversor E1 Telefonia Publica - SIP

- Expansdo de E1s via cascateamento

- Sistemas criticos de alta disponibilidade
- Integracao de PABX legado ao Asterisk
- AplicagBes com a sinalizagdo R2 e ISDN
- Transporte de E1

- Transporte de E1 fracionado

- Protocolo SIP

- Codec G.711 (64kbps) lei A

- Atualizacao remota de firmware un
- Circuito Bypass automatico

- Configuragao WEB

- Compativel com as sinalizagcdes R2 e ISDN

- Cancelamento de eco de 128ms em todos canais

- Homologado pela ANATEL

Especificacbes Técnicas:

- 1x Interface E1: 2,048 Mbit/s — 120 Ohms — RJ45

- 1x Interface Ethernet (SIP): 10/100 Mbit/s — RJ45

- 1x Interface Ethernet (AUX): 10/100 Mbit/s — RJ45

Gateway de Comunicacao GSM

- Capacidade para até 8 canais GSM/SIP

- Protocolo SIP 2.0 (RFC3261)

- Compativel com qualquer IP PBX capaz de fazer un

entroncamento SIP

- Reconhecimento automatico das operadoras
brasileiras

- Codificacao digital de voz - GSM Full Rate 6.10,
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G.711 PCM (a-law e u-law) e G.729AB, G.726
(ADPCM), Deteccdao deAtividade de Voz (VAD),
Geracdo de Ruido de Conforto (CNG), Cancelamento
de Eco (LEC - G.168-2002, até 128ms) eControle
Automatico de Ganho (AGC).

- Sinalizagdo DTMF (In-Band, RFC 2833 e SIP INFO)

- Interface GSM Quad Band:
850/900/1800/1900MHz

-1 porta Ethernet 10/100

- Roteamento de menor custo através de servigo de
consulta a portabilidade numérica

- Interface grafica via web para gestdo de ligac¢Oes.

- Antenas SMA fémea 50 OHM

- Upgrade de firmware local e remoto.

- Homologado pela ANATEL.

Telefone IP

-Voz em HD

- LCD grafico 132x64 pixels com luz de fundo

- Duas portas 10 / 100M Ethernet Switch

- Suporte PoE

- Até 2 contas SIP

- Suporte Headset

- Montagem na parede

- Simples, flexivel e segura opc¢Oes de
provisionamento

Recursos de audio:

-Voz HD: HD monofone, alto-falante HD

- Codec de banda larga: G.722

- Codec de banda estreita: G.711 (A / u), G.723.1,
G.729AB, G.726, iLBC

- DTMF: In-band, Out-of-band (RFC 2833) e SIP INFO

Recursos do telefone:

- 2 contas SIP

- Retencao de chamadas, mudo, DND

- Marcagdo rapida de um toque, hotline

- Encaminhamento de chamadas, chamada em
espera, transferéncia de chamadas

60

un
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- Escuta Grupo, SMS, chamada de emergéncia

- Redial, o retorno de chamadas, atendimento
automatico

- Chamada IP direta sem proxy SIP

- Selecdo de tons de toque / importacdo / delete

- Definir data e hora manualmente ou
automaticamente

- Plano de discagem

- Navegador XML, acdo URL / URI

Diretorio:

- Agenda até 1000 entradas

- Lista negra

- XML / agenda remota LDAP

- Método de pesquisa inteligente

- Procura da lista telefénica / importacdo /
exportacao

- Histérico de chamadas: discadas / recebidas / ndo
atendidas / encaminhado

Visor e Indicador:

- LCD grafico 132x64 pixels com luz de fundo

- LED para indicacdo de chamada e mensagem em
espera

- Dual-cor (vermelho ou verde) iluminado LEDs para
informacgdes de status de linha

- Interface de usuario intuitiva com icones e teclas
de funcao

- Selecdo de idioma nacional

- Caller ID com o nome e numero

Interface:

- 2xRJ45 10 portas Ethernet / 100M

- Power over Ethernet (IEEE 802.3af), classe 2
- 1xRJ9 (4P4C) porta do monofone

- 1xRJ9 (4P4C) Porta de fone de ouvido

Gestao:

- Configuragdo: navegador / telefone / auto-
disposicao
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- Disposicdo Auto via FTP / TFTP / HTTP / HTTPS
para implantagdo em massa

- Auto-disposicdao com PnP

- Zero-sp-touch

- Redefinir para fabrica, reinicializagao

- Rastreamento de exportacdo Package log, sistema

Redes e Seguranca

- SIP v1 (RFC2543), v2 (RFC 3261)

- Transversal NAT: Modo STUN

- Modo de Proxy e peer-to-peer modo de ligacao SIP
- Atribuicdo de IP: static / DHCP

-HTTP / HTTPS servidor web

- Hora e sincronizagao de data usando SNTP

- UDP / TCP / DNS-SRV (RFC 3263)

- QoS: 802.1p / Q tagging (VLAN), a camada 3 ToS
DSCP

- SRTP para voz

- TransportLayer Security (TLS)

- Gerenciador de certificados HTTPS

- Criptografia AES para arquivo de configuracdo

- A autenticacdo Digest usando MD5 / MD5-sess

- OpenVPN, IEEE802.1X

- IPv6

- Homologado pela ANATEL.

Headset compativel com telefone IP

- Cancelamento de Eco
- Uso em escritério, SoHo e call-center
- Acustica ideal para ambientes de Call-center

EspecificacGes Técnicas

- Desconexdo rapida

- Alca flexivel em ago

- Protetor acolchoado para ouvido
- Conexao RJ-9

60

un

Storage de Armazenamento

02

un
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Especificacdes:

- Capacidade: 6TB

- Interface: Ethernet

- NUmero de Baias de Disco: 4 SATA II/SATA Ill de
3,5 polegadas hot-swappable

- Processador: Processador de Dois Nucleos

- Meméria: DDR Il 2GB

- Rede: Duas (2) 10/100/1000 Base-TX (Gigabit
Ethernet)

Portas Externas:
- Duas (2) USB 3.0
-Duas (2) USB 2.0

Fonte de Alimentacdo e gerenciamento de energia:

- Modo de inatividade para economizar energia
- Ligar/desligar programado
- Wake-on-LAN

RAID:
-RAIDO, 1,5, 6, 10, + hot spares

Gerenciamento:

- Interface baseada na Web por http/https

- Monitoramento de hardware (S.M.A.R.T.,
resfriamento e temperatura do gabinete, carga de
CPU e RAM)

- Gerenciamento de registros e notificacdo de e-
mail.

Networking:

- TCP/IP: IPv4 & IPV6

- Cliente e Servidor Proxy

- Suporte a Clientes e Servidores Proxy e DHCP

- NTP server- Protocolos: CIFS/SMB, AFP, NFS,FTP,
FTPS,SFTP, TFTP, HTTP(S), Telnet, SSH,iSCSI, SNMP,
SMTP, SMSC.

SCSI (IP SAN):
- Suporte iSCSI Target

- Multi- LUNs por alvo
- Até 256 Targets/LUNs Combinados
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- Suporte LUN Mapping&Masking
- LUN baseada em arquivo
- LUN online CapacityExpansion

- Backup de LUN iSCSI, One-time Snapshote Restore

- Gerenciamento de Conexao iSCSI
- Volume de Disco Virtual (via iSCSlinitiator)

EQUIPAMENTOS CENTRAL TELEFONICA IP - Valor Total

B - EQUIPAMENTOS NECESSARIOS INFRAESTUTURA DE REDE DE DADOS E ELET

RICA

EQUIPAMENTO

QUANTIDADE

UND

VALOR
MEDIO
UNITARIO

VALOR
TOTAL

Servidor Sistemas de Virtualizacao

Especificacbes:

Processador:

- Intel Six-Core Xeon E5-2620 v3

- Clock do Processador: 2.4GHz

- Cache do Processador: 15 MB(L3)

- Qtde de Processadores Suportados: 2

Memoria RAM:

- Memoria Inclusa: 2x8GB DDR4 (RDIMM)
- Slots de Memdria Totais: 24

- Tipo de Meméria Padrao: RDIMM

Unidade de Armazenamento:

- Disco Rigido Incluso: 2x 300GB 6G 10K 2.5in SAS
- Baias de Discos Totais: 8

- Interface de Disco: SATA/SAS Hot-Plug SFF (2,5)

Controladora Disco Rigido:
- P440ar 2GB Controller (RAID 0,1, 0+1,5)

Interface de Rede:
- 4-portas de 1Gb

Outras Unidades:
- DVD-ROM SATA

Alimentacao:
- Duas Fontes de alimentac¢do de 500W Hot Plug

un
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Slots:
- 2 Slots PCle (2 x X16, 1x X8)

Portas:
-1VGA, 5 USB (2 internas, 2 traseiras e 1 frontal)

Nobreak de poténcia de 6KVA
Caracteristicas técnicas:

- Altura do rack: 3U
- CertificagGes: RoHS 7b Exemption, REACH
- Dimensdes: 66/13/43,2 cm (Prof/Larg/Alt)

Saida:

- Capacidade de poténcia: 4200 Watts / 6000 VA

- Poténcia maxima configuravel: 4200 Watts / 6000
VA

- Tensdo nominal: 230 V

- Nota sobre a tensdo: configurdvel para 220 : 230 :
ou 240 - tensdo de saida nominal

- Eficiéncia em carga total: 92 %

- Distorgao da tensao: inferior a 3 %

- Frequéncia (sincronizada com rede elétrica): 50/60
Hz +/- 3 Hz ajustéavel pelo usuario +/- 0.1

- Fatordecrista: 3:1

- Tipo de forma de onda: Onda senoidal

Conexdes de Saida (tomadas):

- 8 portas IEC 320 C13
- 2 portas IEC 320 C19
-4 |EC Jumpers

Entrada:

- Tensdo nominal: 230 V

- Frequéncia: 50/60 Hz +/- 5 Hz (auto sensing)

- Tipo de conexdo: Hard Wire 3-wire (para conexao
de fios)

un
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Baterias:

- Tipo de bateria: Selada Chumbo-Acido livre de
manutengdo: a prova de vazamento

- Cartucho de substituicdo de bateria: RBC44 (16
baterias de 12V / 5 Ah)

- Quantidade de cartuchos: 1 (16 baterias de 12 V /
5 Ah)

- Tempo de recarga: aproximadamente 2.50 horas

Comunicagao e Gerenciamento:

- Porta de interface DB-9 RS-232, RJ-45 10/100
Base-T
- Interface SmartSlot

Painel de controle:

- Display de LED com barra grafica para carga e
bateria e indicadores Online
- Troca de bateria, Sobre Carga e Bypass

Protecdo contra surtos e filtragem:

- Classe de surto de energia: 480 Joules

- Filtragem de pdlos multiplos de ruidos : passagem
do surto de 0.3% IEEE : tempo de resposta de
"clamping" zero : de acordo com UL 1449

Banco de Baterias

Caracteristicas Técnicas:

- Altura do rack: 3 U
- Tensdo do médulo: 192 VDC
- Dimensdes: 66 / 43 / 13 cm (Prof / Larg / Alt)

Baterias e tempo de operacgao:

- Tipo de bateria: Sem manutencdo, selada, de
chumbo acido com eletrolitico suspenso
(leakproof).

- Tecnologia de fabricacdo: Panasonic e APC

un
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- Vida Util Esperada da Bateria: 3 ~ 5 anos

- Quantidade de baterias no mddulo: 16 unidades
de12V/5Ah

- Quantidade de RBC: 2 (com 8 baterias cada)

Ambiental:

- Temperatura de operagdo: 0~ 40 °C

- Umidade Relativa de Operagao: 0~ 95 %

- Elevagdo de Operagdo: 0 ~ 3000 metros

- Temperatura de armazenamento: -15 ~ 45 °C

- Umidade Relativa de Armazenamento: 0 ~ 95 %
- Elevagdo de armazenamento: 0 ~ 15000 metros

Rack 44U Estrutura de Servidores e Telefonia

- Rack desmontavel;

- Quadro frontal e traseiro em chapa de aco #14
(1,9mm);

- Travessas laterais superior e inferior em chapa #14
(1,9mm) parafusadas;

- Laterais removiveis em chapa de #18 (1,2mm);

- 19 polegadas

- Altura: 44U

- Largura: 600mm

- Profundidade: 1070mm

- Capacidade Maxima: 1000kg

un

Rack 44U Estrutura Elétrica e de Dados

- Rack desmontavel;

- Quadro frontal e traseiro em chapa de aco #14
(1,9mm);

- Travessas laterais superior e inferior em chapa #14
(1,9mm) parafusadas;

- Laterais removiveis em chapa de #18 (1,2mm);

- 19 polegadas

- Altura: 44U

- Largura: 600mm

- Profundidade: 1070mm

- Capacidade Maxima: 1000kg

un

Switch Gerenciavel 24 Portas

un
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Portas:

- 24 portas 10/100/1000 RJ-45 com negociacdo
automatica

- 4 portas SFP 1000 Mbps

- Suporta um maximo de 24 portas 10/100/1000
com deteccdo automadtica e mais 4 portas SFP
1000BASE-X, ou uma combinacgao

Memoéria e processador:

- MIPS a 500 MHz

- 32 MB de flash

- Tamanho do buffer de pacotes: 4,1 Mb
- SDRAM de 128 MB

Laténcia:
- Laténcia de 100 Mb: < 5 us
- Laténcia de 1000 Mb: < 5 us

Capacidade de producao:
- Até 41,7 Mbps

Capacidade de routing/switching:
- 56 Gbps

Caracteristicas de gestdo:

- IMC - Centro de gerenciamento inteligente
- interface de linha de comando limitada

- Navegador Web

- SNMP Manager

- [EEE 802.3 Ethernet MIB

Switch Gerenciavel 24 Portas POE

Portas:

- 24 portas PoE+ 10/100/1000 RJ-45 com
negociacdo automatica

- 4 portas SFP 1000 Mbps

- Suporta um maximo de 24 portas 10/100/1000
com deteccdo automadtica e mais 4 portas SFP
1000BASE-X, ou uma combinacgao

Memodria e processador:

un
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- MIPS a 500 MHz

- 32 MB flash

- Tamanho do buffer de pacote: 4,1 Mb
-128 MB SDRAM

Laténcia:
- Laténcia de 100 Mb: < 5 us
- Laténcia de 1000 Mb: < 5 us

Capacidade de producéo:
- até 41,7 Mbps

Capacidade de routing/switching:
- 56 Gbps

PoE de fonte de alimentacdo:
-370 W PoE+

Caracteristicas de gestao:

- IMC - Centro de gerenciamento inteligente
- Interface de linha de comando limitada

- Navegador Web

- SNMP Manager

- [EEE 802.3 Ethernet MIB

Roteador para Geréncia de Rede

RECURSOS

- Processador: Dual-Core de 1066MHz

- Meméria: 2GB

- Armazenamento: onboard NAND

- Portas Lan: 13, padr&o 10/100/1000

- Porta Serial:DB9 padrao Rs232C

- Slot cartdao micro-SD: 1

- Energia: 12-24V via conector de energia ou PoE na
porta

- LEDs: Power e user

- Consumo de energia: de 12 a 25W

- Temperatura de Funcionamento: -20C a +65C
- Homologado pela ANATEL.

un

Roteador para Conexoes VPN Bases

22

un
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Descentralizadas SAMU

RECURSOS

- Processador 300MHz

- Meméria 32MB DDR SDRAM

- Memdria de Armazenamento de Dados NAND
Onboard de 64MB

- Portas de Rede 5 Portas Ethernet 10/100 Mbit/s

- Porta Serial 1 Serial DB9 RS232C

- Opgoes de Poténcia Power over Ethernet: 9 - 28V
DC/Power jack: 8 - - 28V DC. Voltage

- Dimensdes 113 cm x 8.9 cm x 2.8 cm

- Peso 130 Gramas

- Consumo de Energia “3W

- Homologado pela ANATEL.

Chaveador KVM 8 portas USB para rack 19
polegadas

Portas do Console

- 1x USB (tipo A) / PS/2 Mouse 6-pinos Mini Din
- 1x USB (tipo A) / PS/2 Teclado 6-pinos Mini Din
- 1x VGA HDDB 15-pinos

Porta para PC
- 8x VGA HDDB 15-pinos
Recursos Suportados

- Suporta ambas interfaces USB e PS/2 para porta
de console

- Video de Alta Qualidade de até 2048 x 1536 VGA
resolucao

- Firmware passivel de upgrade via porta PC

- Auto-Scan para PCs monitorados com intervalo de
scan ajustavel de 10 a 99 segundos

- Status do teclado restaurado quando chaveia PCs

- Som de bip para confirmacdo de troca de porta
(habilitar/desabilitar)

- Chaveamento por Hot-Key ou pushbutton

un
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- Plug& Play e Hot-Pluggable

Alimentacao

- Adaptador Externo de Alimentagao DC 9V, 1A
LEDs de Diagndstico

- LEDs indicadores para facil monitoracado do status
- Online (Vermelho), Selecdo (Verde)

Monitor TFT para rack

- Bandeja deslizante de 470 mm de profundidade
com ajuste para até 780 mm se necessario.

- Fixacdo em 1,5 Us de altura e 19” de largura.

- Monitor LCD — 15,6” WIDESCREEN.

- Mini teclado ULTRA-SLIM — 150 x 300 x 9 mm.

- Mouse toutchPad — 70 x 70 mm.

- Sistema de comunicagdo por porta USB.

- Brago articulado para os cabos.

- Acabamento de pintura em epoxi preto — RAL-HPL-
1390.

- Puxador de aco escovado.

- Dimensoes: 44,45 x 430 x 470 mm (AxLxP)

- Abertura do monitor de até 130 graus.

un

Caixa de cabo U/UTP Flexivel de CATEGORIA 5e
para cabeamento estruturado em ambientes
interno, com as seguintes caracteristicas:

- Possuir 305 metros de cabos com 4 pares
trancados de diametro nominal de 24AWG, com
isolamento de alta densidade.

- Capa externa em PVC de cor Azul, ndo propagante
a chama, conforme ABNT NBR 14705.

- Marcagdao sequencial métrica decrescente na
embalagem.

- Possuir requisitos fisicos e elétricos conforme
norma TIA-568-C.2 e seus complementos,
ANSI/TIA/EIA-569, ISO/IEC DIS 11801, UL 444

- Cor: Azul

- Possuir certificados ANATEL e 1ISO9001/1SO14001.

CX
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Patch Cord com cabo U/UTP Flexivel de
CATEGORIA 5e

- Montagem em conector RJ-45 com padr3do 568B
- Com capas termoplasticas de protecdo do plug RJ-

45 nas duas extremidades 120 Um
- Cor: Azul
- Tamanho: 2,5mts
- Embalagem individual
- Certificado conforme Resolugdo 242/2000 da
Anatel.
Patch Cord com cabo U/UTP Flexivel de
CATEGORIA 5e
- Montagem em conector RJ-45 com padrdo 568B
- Com capas termoplasticas de protecdo do plug RJ-
45 nas duas extremidades 120 un
- Cor: Azul
- Tamanho: 1,5mts
- Embalagem individual
- Certificado conforme Resolugdo 242/2000 da
Anatel.
Patch Panel para cabo U/UTP CATEGORIA 5e para
ambientes interno, com as seguintes
caracteristicas:
- Possuir 24 posi¢oes RJ-45 e compativel com RJ-11
- Possibilidade de crimpagem T568A ou T568B
- Com Instalacdo direta em racks de largura de 19",
de acordo com a norma ANSI/TIA/EIA-310E
- Painel frontal em plastico com porta etiquetas
para identificacao; 6 un
- Guia traseiro em termoplastico com fixagdo
individual dos cabos, com parafusos e arruelas para
fixacao.
- Terminais de conexdao em bronze fosforoso
estanhado, padrdo 110 IDC, para condutores de 22
a 26 AWG;
- Cor: preta
- Atendendo a norma FCC part 68.5 (EMI - Inducdo
Eletromagnética).
- Certificado 1S09001/1S014001 e ETL LISTED
Calha 8 tomadas 2P+T
8 un
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Cabo de 2.5M;

Capacidade de 10A;
Fabricacdo em ago SAE 1020;
ABNT NBR 14136:2002.

B - EQUIPAMENTOS INFRAESTRUTURA DE REDE DE DADOS E ELETRICA —

Valor total

VALOR DOS EQUIPAMENTOS - Valor total

RESUMO EQUIPAMENTOS

DESCRIGCAO

VALOR

A - Equipamentos Central Telefonica IP

B - Equipamentos Infraestutura de Rede de Dados e Elétrica

TOTAL EQUIPAMENTOS:

(***Valor por extenso***)

SERVICOS DE INSTALACAO CENTRAL TELEFONICA IP e INFRAESTUTURA DE REDE DE DADOS E

ELETRICA
ITEM EQUIPAMENTO QTD | UND VALOR | VALOR
UNIT. TOTAL
Instalacdo e configuracao dos equipamentos referentes a
1 infraestrutura de rede de dados, seguindo as orientagdes | 1 un
do item 2.1 deste projeto.
Instalacdo e configuracao dos equipamentos referentes a
2 infraestrutura de rede elétrica, seguindo as orientacdes | 1 un
do item 2.1 deste projeto.
Instalagdo e configuracdo do Sistema de Telefonia
3 baseado no ASTERISK com as funcionalidades descritas 1 un
no item 2.2 deste projeto.
Instalagdo e configuracao de equipamentos referentes a
4 Telefonia IP (telefones, gateways de comunicagdo, 1 un

storages de armazenamento)

VALOR DO SERVICO DE INSTALACAO

(***Valor por extenso***)

| SERVIGCOS DE SUPORTE TECNICO E FORNECIMENTO DE INTERNET
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VALOR | VALOR

ITEM EQUIPAMENTO QTD | UND
UNIT. TOTAL

Suporte Técnico ao Usudrio (Via Telefone, por E-mail,
Acesso Remoto e Presencial), Manutenc¢do preventiva e
corretiva, suporte de servicos, monitoramento, geréncia
proativa, atualizacdo dos softwares e do firmware dos
equipamentos conforme detalhado nos item 2.3.2 e
subitens e o item 2.3.3 deste projeto.

Fornecimento e geréncia de Internet conforme descrito
no item 2.3.4 deste projeto.

VALOR DO SERVICO DE SUPORTE (VALOR MENSAL)

(***Valor por extenso***)

2. Condi¢Ges de pagamento (conforme item 16 do edital).

3. O prazo de entrega é (conforme item 6 do edital).

4. O prazo de validade da proposta é de 60 (sessenta dias) a contar da abertura da licitagao.

5. Se vencedora da licitagdo, assinard o contrato, na qualidade de representante legal o Sr.
portador da Carteira de Identidade RG n.2

, CPF n.2
Em de de 2016.

)

Assinatura devidamente identificada do representante legal da empresa proponente (apontado no
contrato social ou procuragdo com poderes especificos)
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EDITAL DE PREGAO PRESENCIAL N2 15/2016
ANEXO VI
MODELO
DECLARAGAO DE ENQUADRAMENTO EM REGIME DE TRIBUTAGAO DE MICRO EMPRESA OU

EMPRESA DE PEQUENO PORTE
(Na hipdtese do licitante ser ME ou EPP)

(razdo social da empresa) , com sede

na (endereco) , inscrita no CNPJ ne

, vem, por intermédio de seu representante legal, Sr(a)

, portador(a) da Carteira de Identidade n@

e do CPF n¢ , DECLARA, sob as penas da Lei, que é

(MICRO EMPRESA ou EMPRESA DE PEQUENO PORTE), que cumpre os

requisitos legais para efeito de qualificacdo como ME-EPP e que ndo se enquadra em nenhuma das
hipdteses elencadas no § 42 do art. 32 da Lei Complementar n? 123, estando apta a usufruir dos
direitos de que tratam os artigos 42 a 45 da mencionada Lei, ndo havendo fato superveniente

impeditivo da participacdo no presente certame.

Local e data

Assinatura devidamente identificada do representante legal da empresa proponente (apontado no
contrato social ou procuragao com poderes especificos).
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EDITAL DE PREGAO PRESENCIAL N2 15/2016
PROCESSO 23/2016

ANEXO VII

MODELO DECLARAGAO QUE NAO POSSUI PROFISSIONAIS MENORES DE 18 ANOS

Declaramos sob as penas lei, e para fins de participacdo no Processo Licitatério n.2 /2016,
instaurado pelo CISTRI, que a empresa.........ccuueee.... inscrita no CNPJ sob o n2................ , hdo possui
em seu quadro permanente, profissionais menores de 18 (dezoito) anos desempenhando trabalhos
noturnos, perigosos ou insalubres ou menores de 16 (dezesseis) anos desempenhando quaisquer
trabalhos, salvo se contratados sob condicdo de aprendizes, a partir de 14 (quatorze) anos, nos
termos do inciso XXXIII do art. 72 da Constituicdo Federal de 1988 (Lei n.2 9.854/99). Por ser verdade,
firmo(amos) a presente.

(local e data)

Assinatura devidamente identificada do representante legal da empresa proponente
(apontado no contrato social ou procuragdo com poderes especificos)
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EDITAL DE PREGAO PRESENCIAL N2 15/2016
ANEXO X
Minuta do Contrato
(o] CONSC’)RCIO~ PUBLICO INTERMUNICIPAL DE SAUDE DA REDE DE URGENCIA E EMERGENCIA DA
MACRORREGIAO DO TRIANGULO DO NORTE - CISTRI, pessoa juridica de direito publico interno,

inscrito no CNPJ/MF sob n2. 19.455.924/0001-00, com endereco a Av. Antdnio Thomaz Ferreira de
Rezende, n? 3.180 - Distrito Industrial Uberlandia-MG CEP: 38.402-349, representado por

, , brasileiro, portador do CPF n? , RG n?

, residente e domiciliado nesta cidade, e a seguir denominado CONTRATANTE, e de

outro lado como CONTRATADA, a , pessoa juridica de direito
privado, inscrita no CNPJ/MF sob n.2 / - ,com endereco a rua , n.¢
, - , neste ato representada pelo Sr.

, brasileiro, portador do RG n.¢ -

__CPFn.2 -, residente na rua , resolvem firmar o presente contrato

para prestacdo de servicos, com fundamento no processo administrativo n° 21/2016, Pregdo
Presencial n° 10/2016 que se regera pelas normas da Lei n° 8.666, de 21 de junho de 1.993 e suas
alteragGes posteriores, lei 10.520, de 17 de julho de 2002, e do instrumento convocatério, aplicando-
se a este instrumento suas disposic¢des irrestrita e incondicionalmente, bem como pelas clausulas e
condicbes seguintes:

CLAUSULA PRIMEIRA - DO OBJETO

Contratacdo de empresa especializada para prestagdao de servigo continuado de sistema de
Telecomunicagdes e Tl, com fornecimento dos equipamentos, instalagao, softwares, manutencgao,
acessorios, insumos, servicos de suporte técnico e fornecimento de internet, nos termos e
condi¢des especificadas no Anexo | e Anexo Il do edital — Pregdo Presencial n2 15/2016 e suas
retificagOes, parte integrante e inseparavel deste contrato,independente de transcrigao.

Paragrafo Unico: Integram e complementam o presente Termo Contratual, para todos os fins de
direito, obrigando as partes em todos os seus termos, as condi¢des expressas no Edital de PREGAO

PRESENCIAL N.2 15/2016, juntamente com seus anexos e a proposta da CONTRATADA.

CLAUSULA SEGUNDA - DA EXECUCAO

O contrato devera ser executado fielmente, de acordo com as clausulas avencgadas, nos termos do
instrumento convocatério, do termo de referéncia e da legislacdo vigente, respondendo o
inadimplente pelas conseqliéncias da inexecucdo total ou parcial.

CLAUSULA TERCEIRA — DO VALOR

O valor total do Contrato para Execuc¢do do Objeto é de RS ( ). O

valor mensal serd de RS ( ).
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Paragrafo Unico: O preco proposto é considerado completo e abrangem todos os tributos (impostos,
taxas, emolumentos, contribui¢cdes sociais e para-fiscais), transporte, alimentacdo e todos os demais
itens e qualquer despesa acesséria ou necessdria, ndo especificada para a perfeita execu¢do do
objeto.

CLAUSULA QUARTA — CONDIGOES DE PAGAMENTO

A licitante contratada devera apresentar a documentacdo para a cobranga respectiva ao
Departamento de Compras, até o 52 (quinto) dia util posterior a data final do periodo de
adimplemento da obrigacao.

Os documentos fiscais de cobranga deverdo ser emitidos contra O CONSORCIO PUBLICO
INTERMUNICIPAL DE SAUDE DA REDE DE URGENCIA E EMERGENCIA DA MACRORREGIAO DO
TRIANGULO DO NORTE - CISTRI, CNPJ N2 19.455.924/0001-00, com sua sede na Av. Anténio Thomaz
Ferreira de Rezende, n2 3.180 — Distrito Industrial - CEP: 38.402-349 - Uberlandia-MG.

Se, quando da efetivacdo do pagamento, os documentos comprobatérios de situacdo regular em
relacdo a Fazenda Federal, INSS, FGTS e Trabalhista apresentados em atendimento as exigéncias de
habilitacdao, estiverem com a validade expirada, o pagamento ficard retido até a apresentacdo de
novos documentos dentro do prazo de validade.

O pagamento sera efetuado pelo CISTRI, mensalmente, até o 302 (trigésimo) dia corrido, a contar da
data final do periodo de adimplemento da obrigacdo, cumpridas as formalidades legais e contratuais
previstas. Na hipotese do documento de cobranga apresentar erros, fica suspenso o prazo para
pagamento, prosseguindo-se a contagem somente apds a apresentacdao da nova documentagdo
isenta de erros.

Paragrafo Unico: O representante da CONTRATANTE especialmente designado, acompanhara,
fiscalizara a execugdo do Contrato e atestara a nota fiscal.

Paragrafo Segundo: Os pagamentos serdo realizados através de boleto emitido a favor do CISTRI ou
através de depdsito bancario.

CLAUSULA QUINTA — RECURSO FINANCEIRO

As despesas decorrentes do presente contrato serdo efetuadas a conta dos seguintes recursos
financeiros: 10.10.1001.1004.10.302.123.4.4.90.52.99 para aquisicdo dos equipamentos,
10.10.1001.1004.10.302.123.3.3.90.39.99 para servico de instalacdo dos equipamentos e para o
servico de suporte técnico a telefonia e fornecimento de internet para os trés primeiros meses (em
atendimento ao Termo de Convénio N2 1321003594/2015 celebrado entre a SES/MG e o CISTRI) e
10.10.1001.1001.10.302.102.3.3.90.39.99 para o periodo subsequente.

CLAUSULA SEXTA - DO REAJUSTE
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Os precos unitarios dos servicos objeto deste contrato, desde que observado o interregno minimo de
um ano, contado da data limite para apresentagdao da proposta, ou, nos reajustes subseqilientes ao
primeiro, da data de inicio dos efeitos financeiros do ultimo reajuste ocorrido, poderdo ser
reajustados utilizando-se a variagdo do Indice Nacional de Pregos ao Consumidor - INPC, mantido
pelo Instituto Brasileiro de Geografia e Estatistica — IBGE, acumulado em 12 (doze) meses.

Os reajustes deverdo ser precedidos de solicitacgdo da CONTRATADA.

Caso a CONTRATADA ndo solicite tempestivamente o reajuste e prorrogue o contrato sem pleitea-lo,
ocorrera a preclusdo do direito.

CLAUSULA SETIMA - PRAZO DE VIGENCIA

O prazo de vigéncia do contrato sera de 12 (doze) meses, contados a partir da publicacdo do extrato
de contrato podendo ser prorrogado por até 60 meses.

Paragrafo Primeiro: O prazo acima estabelecido podera ser prorrogado nos termos do art. 57
paragrafos, Inc. Il da Lei n.2 8.666/93. Paragrafo Segundo: A prorrogacdo da vigéncia serd efetuada,
por aditivo ao contrato, a cada 12 (doze) meses, desde que atendidos todos os requisitos abaixo:

a) manutencao do interesse pela Administragdo na realizacdo do servico;

b) manutencdo da vantajosidade econémica do valor do contrato para a Administragao;

c) manutencdo pela contratada das mesmas condi¢cdes minimas de habilitacdo exigidas quando da
licitacao;

d) concordancia expressa da CONTRATADA pela prorrogacao.

CLAUSULA OITAVA - DIREITO E RESPONSABILIDADE DAS PARTES

Paragrafo Primeiro: Constituem direitos da CONTRATANTE receber o objeto deste contrato nas
condicbes avencadas e da CONTRATADA perceber o valor ajustado na forma e no prazo
convencionados. Paragrafo Segundo:

Constituem obrigacdes do CONTRATANTE

a) Realizar os pagamentos devidos a CONTRATADA, nas condi¢Oes estabelecidas neste contrato;

b) Fornecer a CONTRATADA documentos, informac¢des e demais elementos que possuir, pertinentes
a execugdo do presente contrato;

c) Exercer a fiscalizagdo do contrato;
d) Publicar o extrato do contrato
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Paragrafo Terceiro: Constituem obrigacdes da CONTRATADA, além das obrigac¢des ja especificadas no
edital:

a) Conduzir os servicos de acordo com as normas do servico e com estrita observancia do
instrumento convocatério, do termo de referéncia, da Proposta de Precos e da legislacdo vigente;

b) Atender aos encargos trabalhistas, previdenciarios, fiscais, comerciais e de responsabilidade civil
decorrentes da execuc¢do do presente contrato;

c) Manter durante toda a execugdo do contrato, em compatibilidade com as obrigacGes por ela
assumidas, todas as condi¢des de habilitacdo e qualificacdo exigidas na licitacao;

d) Apresentar sempre que solicitado, durante a execugdo do contrato, documentos que comprovem
estarem cumprindo a legislacdo em vigor quanto as obrigacGes assumidas na licitacdo, em especial,
encargos sociais, trabalhistas, previdencidrios, tributarios, fiscais e comerciais.

e) A contratada é responsavel pelos danos causados ao CISTRI ou a terceiros, decorrentes de sua
culpa ou dolo na entrega e/ou execucdo do contrato;

f) Demais obrigacGes constantes no edital, anexos e proposta de precos;

g) A CONTRATADA deverd repor o equipamento com defeito em um prazo minimo de 48 (quarenta e
oito) horas, a partir da notificagdo do CONTRATANTE.

CLAUSULA NONA - SANCOES ADMINISTRATIVAS PARA O CASO DE INADIMPLEMENTO
CONTRATUAL

O atraso injustificado na entrega dos materiais contratado implica no pagamento de multa de 5%
(cinco por cento), calculada sobre o valor do contrato, isentando em consequéncia o CISTRI de
guaisquer acréscimos, sob qualquer titulo, relativos ao periodo em atraso.

Paragrafo Primeiro: A inexecucdo parcial do ajuste ou a execucdo parcial em desacordo com o
especificado no edital ou contrato implica no pagamento de multa de 5% (cinco por cento) calculada
sobre o valor total do contrato. Podera ainda, o CONTRATANTE, garantida a prévia defesa, aplicar a
CONTRATADA outras sang¢des previstas no art. 87 da Lei n2. 8.666/93.

Paragrafo Segundo: A inexecucdo total do ajuste ou execugdo total em desacordo com o edital ou
contrato, implica no pagamento de multa de 10% (dez por cento), calculada sobre o valor total do
contrato. Podera ainda o CONTRATANTE, garantida a prévia defesa, aplicar a CONTRATADA outras
sancdes previstas no art. 87 da Lei n2. 8.666/93.
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Paragrafo Terceiro: Quando ocorrer atrasos no pagamento de contas decorrentes das contratacoes,
sera aplicado o indice oficial (INPC/IBGE) para atualizagdo monetdéria, nos termos do Artigo 40, XIV,
letra “C” da Lei 8.666/93.

CLAUSULA DECIMA — RESCISAO

O presente contrato podera ser rescindido caso ocorram quaisquer dos fatos elencados no art. 78 e
seguintes da Lei n®. 8.666/93.

Paragrafo Unico: A CONTRATADA reconhece os direitos do CONTRATANTE, em caso de rescisdo
administrativa prevista no art. 77, da Lei n2. 8.666/93.

CLAUSULA DECIMA PRIMEIRA - EXTINCAO UNILATERAL DO CONTRATO

O CONTRATANTE podera denunciar o contrato por motivo de interesse publico ou celebrar,
amigavelmente, o seu destrato na forma da lei; a rescisdo, por inadimplemento das obrigacGes da
CONTRATADA poderd ser declarada unilateralmente apds garantido o devido processo legal,
mediante decisdao motivada.

Paragrafo Unico: A denuncia e a rescisdo administrativa deste contrato, em todos os casos em que
admitidas, independem de prévia notificacao judicial ou extrajudicial e operardo seus efeitos a partir
da publicagdo no quadro de aviso do CISTRI.

CLAUSULA DECIMA SEGUNDA — LEGISLACAO APLICAVEL

O presente instrumento contratual rege-se pelas disposicdes expressas na Lei n2. 8666 de 21 de
junho de 1993 e pelos preceitos de direito publico, aplicando-se supletivamente, os principios da
Teoria Geral dos Contratos e as disposicbes de direito privado. Aplica-se também a Lei
Complementar n2. 123, de 14 de dezembro de 2006.

CLAUSULA DECIMA TERCEIRA — TRANSMISSAO DE DOCUMENTOS

A troca eventual de documentos e cartas entre a CONTRATADA e o CONTRATANTE sera feita através
de protocolo. Nenhuma outra forma serd considerada como prova de entrega de documentos ou
cartas.

CLAUSULA DECIMA QUARTA — CASOS OMISSOS

Os casos omissos serdo resolvidos a luz da Lei n2. 8.666/93 e dos principios gerais de direito.

CLAUSULA DECIMA QUINTA - DA CESSAO OU TRANSFERENCIA
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O presente contrato ndo podera ser objeto de cessdo ou transferéncia no todo ou em parte, a ndo
ser com prévio e expresso consentimento do CONTRATANTE e sempre mediante instrumento
proprio, devidamente motivado.

Paragrafo primeiro: O cessiondrio ficara sub-rogado em todos os direitos e obrigacdes do cedente e
devera atender ao todos os requisitos de habilitacdo estabelecidos no instrumento convocatério e
legislagao especifica.

CLAUSULA DECIMA SEXTA - FORO

Fica eleito o foro da Comarca de Uberlandia — MG para dirimir ddvidas ou questdes oriundas do
presente contrato.

E por estarem justas e contratadas, as partes assinam o presente instrumento contratual, por si e
seus sucessores, em 02 (duas) vias iguais e rubricadas para todos os fins de direito, na presenca das
testemunhas abaixo.

Uberlandia - MG, de de 2016
CONTRATANTE CONTRATADA
TESTEMUNHAS:

1) Nome: 2) Nome:

CPF: CPF:

Ass.: Ass.:
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